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AYUNTAMIENTO DE CIUDAD REAL
FORMALIZACION DEL CONTRATO

En Ciudad Real, a veintiocho de Septiembre de dos mil veinte, intervienen de
una parte la Excma. Sra. D2. EVA MARIA MASIAS AVIS, Alcaldesa-Presidenta
Acctal. del Excmo. Ayuntamiento de esta ciudad, en representacion legal del mismo,
y de otra D. FERNANDO SANTOS LOPEZ-SABANDO JIMENEZ, mayor de edad,
con D.N.I. 51.852.505 V, en representacion de INFOREIN, S.A., NIF A-78327350,
habiendo acreditado la capacidad de la citada entidad en la documentacién
administrativa de la licitacion, mediante Certificado de Inscripcion en el Registro
Oficial de Licitadores y Empresas Clasificadas del Sector Publico, cuyas
circunstancias reflejadas en el mismo no han experimentado variacién con domicilio
social en Madrid, ¢/ Infanta Mercedes, 31, y, D. JULIAN GOMEZ-LOBO YANGUAS,
Titular del Organo de Apoyo a la Junta de Gobierno Local del mencionado
Ayuntamiento, y exponen:

PRIMERO

Mediante acuerdo de la Junta de Gobierno Local, en sesion celebrada el dia 29
de Julio de 2.019, se acord¢ la aprobacion de la necesidad e inicio del expediente. Por
acuerdo de la Junta de Gobierno Local, en sesion celebrada el 15 de Junio de 2020,
se autorizo la celebracion el contrato y se aprobo el expediente de contratacion y el
Pliego de Prescripciones técnicas y el Pliego de Clausulas Administrativas
Particulares que ha de regir en la contrataciéon mediante procedimiento abierto,
tramitaciéon  ordinaria, para la  realizacion de “ADQUISICION,
CONFIGURACION Y MANTENIMIENTO DE LA PLATAFORMA
ANTIVIRUS DE PUESTOS DE TRABAJO Y SERVIDORES DEL
AYUNTAMIENTO DE CIUDAD REAL”, cuya copia literal se une a este contrato.
En el mismo acto se aprob6 el compromiso de gasto por importe de 10.600 € (IVA
excluido), (importe del IVA 2.226 €) mediante informe de intervenciéon de 20 de
Mayo de 2.020.

SEGUNDO

Que mediante acuerdo de la Junta de Gobierno Local en sesion celebrada el
dia 10 de Agosto de 2.020, se acord6 requerir a INFOREIN, S.A., para que
presentara la documentacién requerida, al ser la primera empresa en el orden de
clasificacion de las proposiciones presentadas, cuya copia literal se une a este
contrato, que se satisfara conforme al régimen de pagos establecido en el Pliego de
Clausulas Administrativas Particulares.

TERCERO

Que segan carta de pago de fecha 13 de Agosto de 2.020, INFOREIN, S.A., ha
ingresado en la Caja Municipal la cantidad de _trescientos cinco euros con noventa y
cinco céntimos (305,95 €) constituyendo la garantia definitiva como adjudicatario
del contrato, cuya copia se une a este contrato, y presentando el resto de
documentacion administrativa exigida.




CUARTO

Que por la Junta de Gobierno Local en sesion celebrada el dia 21 de
Septiembre de 2.020, se adjudico el contrato de referencia a INFOREIN, S.A.,
por importe de 6.119 euros + IVA, cuya copia se une a este contrato.

En su caso mejoras validamente propuestas por el adjudicatario en su
oferta y aceptadas por la administracion: las reflejadas en su oferta.

Constan en la documentacion anexa los siguientes extremos:

- Definicion de los bienes objeto del suministro con especial indicacion del
numero de unidades a suministrar.

- Plazos totales, y en su caso parciales de ejecucion y plazo de garantia.

- Determinaciones relativas a la revisién de precios.

- Régimen de penalidades por demora.

- Modo de llevar a cabo el 6rgano de contratacion la vigilancia, en su caso, del
proceso de fabricacion.

QUINT O

Clausula de otorgamiento

D2, EVA MARIA MASIAS AVIS, Alcaldesa-Presidenta Acctal. del Excmo.
Ayuntamiento de Ciudad Real, en representacion del mismo, y D. FERNANDO
SANTOS LOPEZ-SABANDO JIMENEZ, en repr. de INFOREIN, S.A., se obligan al
cumplimiento del contrato mencionado, conforme al Pliego de Clausulas
Administrativas Particulares que se transcribe en el antecedente primero, y en
virtud del acuerdo de adjudicacion que figura en el antecedente cuarto. Asimismo
el contratista muestra su conformidad con el pliego de clausulas administrativas
particulares y técnicas, y demas documentacion de caracter contractual, y ambas
partes manifiestan su expresa sumision a la Legislacion de Contratos del Sector
Publico.

Firman ambas partes en prueba y testimonio de conformidad, de lo cual,
doy fe.
LA ALCALDESA ACCTAL. EL TITULAR DEL ORGANO DE APOYO A JGL. EL CONTRATISTA
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N° 2019/07-6

CERTIFICADO
JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

D. NICOLAS CLAVERO ROMERO, CONCEJAL - SECRETARIO ACCTAL. DE LA
JUNTA DE GOBIERNO LOCAL DEL EXCMO. AYUNTAMIENTO DE CIUDAD REAL

CERTIFICO: Que en la sesion ORDINARIA celebrada por la JUNTA DE
GOBIERNO LOCAL de este Excmo. Ayuntamiento el dia 29 de julio de 2019, acordo
aprobar la propuesta que se transcribe a continuacion:

10.- PROPUESTA INFORMATICA. CONTRATO DE SUMINISTRO, INSTALACION,
CONFIGURACION Y MANTENIMIENTO DE LA PLATAFORMA DE ANTIVIRUS

Se da cuenta de la propuesta del siguiente tenor literal:

Numero de Expediente de la Propuesta: AYTOCR2019/12088
Cargo que presenta la propuesta: CONCEJALA DE INFORMATICA

Vista la Memoria Justificativa del Contrato de Suministro, Instalacion, Configuracion y
Mantenimiento de la Plataforma de Antivirus de puestos de trabajo y Servidores, asi como las
herramientas para su administracion, para este Excmo. Ayuntamiento, por la Seccion de
Informatica, cuyo tenor literal es:

“ Referente al informe justificativo de la necesidad para llevar a cabo la contratacion,
renovacion del suministro, instalacion, configuracion y mantenimiento de la plataforma de
antivirus de puestos de trabajo y servidores, asi como las herramientas para su administracion en
nuestro entorno informdtico, Juan Vicente Guzmdn Gonzdlez, jefe de la seccion informadtica, tiene
el honor de emitir el siguiente informe.:

La necesidad de esta contratacion viene determinada por la situacion que tenemos,
proximamente caducardn las 450 licencias de antivirus que tenemos, no pudiendo el personal de
Informadtica desarrollar esta herramienta.

Efectivamente este afio caducan las 450 licencias del antivirus, concretamente el
NOD32, por tanto es necesaria la contratacion de la adquisicion, mantenimiento de la plataforma
de antivirus para este Ayuntamiento, tanto para los puestos de trabajo como lo servidores en el
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CERTIFICADO
JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

entorno operativo Windows, asi como las herramientas necesarias para su administracion en
nuestro sistema informadtico.

Esta adquisicion es necesaria, obligatoria para tener actualizados nuestros puestos
de trabajo y servidores para asi tener la proteccion necesaria y unos requisitos minimos en:

- Motor antivirus con la mdxima proteccion posible.

- Proteccion contra todo tipo de software malicioso.

- Proteccion basada en andlisis de comportamiento de cédigo.

- Conexioén permanente para mantener actualizados motores y reglas.

- Posibilidad de bloquear o permitir la ejecucion de determinadas aplicaciones.
- Posibilidad de bloquear el uso de dispositivos de almacenamiento.

- Capacidad de bloqueo de codigo malicioso desde paginas web.

- Sistema de prevencion, que retine informacion acerca de las amenazas detectadas
en los equipos de usuarios.

- Posibilidad de establecer filtrado en la navegaciéon web en base a categorias,
permitiendo establecer excepciones en listas blancas y negras.

- Este producto debe impactar lo menos posible en el normal funcionamiento del
puesto de trabajo o servidor, tanto en lo referido a degradacion del rendimiento.

- Posibilidad de configurar en modo silencioso para que no interactiie de ningtin
modo con el usuario final y sea el administrador el que gestione cualquier notificacién o incidente
de seguridad.

- Carga del equipo durante una actualizacién de firmas en un tiempo minimo.
- Las actualizaciones de firmas en el lado del cliente no superardn los 100 MB.

- La carga de red con el producto antivirus instalado debe ser fluida.

La plataforma de antivirus que se suministre debe tener la posibilidad de ser
configurado a través de una herramienta de gestion que permita administrar y personalizar sus
funcionalidades, con los requisitos minimos:

- Todos los componentes deben formar parte de una solucién completa para facilitar
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CERTIFICADO
JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

la integracion, gestion y soporte.
- Integracion con el Directorio Activo.

- Diferentes roles de administracion que permitan acceso a diversas funcionalidades
de la consola.

- Gestion de politicas de configuracion a dispositivos.
- Instalacién, actualizacion y desinstalacién de los componentes de la solucion.
- Generacion y personalizacion de informes.

- Recogida de enventos de auditoria, eventos criticos, etc.

El coste aproximado de esta adquisicion es de:

Importe 500 Licencias, para los 4 afios es de 10.600,00€, mds el 21% I.VA.,
correspondiente (10.600,00€ * 21% = 2.226,00€), total con I.V.A., incluido es 12.826,00€, para los
4 afios.

En base a los puntos anteriores queda justificada la necesidad de la citada
contratacion y esta Secciéon de Informdtica solicita el inicio de la contratacion mediante
procedimiento abierto, tramitacion ordinaria de la adquisicion de este suministro”.

Para dar cumplimiento a lo indicado anteriormente, por el Jefe de la Seccion de Informatica
se ha formulado informe dirigido a esta Concejalia, previa peticion al respecto, y teniendo en cuenta
todas las consideraciones anteriores, y el informe técnico elaborado por el mismo, se propone a la
Junta de Gobierno Local la adopcién de los siguientes acuerdos:

PROPUESTA DE ACUERDO.

PRIMERO.- Aprobar la necesidad e idoneidad de realizar este contrato de sumistro, instalacion,
Configuracion y Mantenimiento de la Plataforma de Antivirus de puestos de trabajo y Servidores,
asi como las herramientas para su administracion, por la motivacién precedente transcrita.

SEGUNDQO.- Iniciar el expediente de Contrataciéon conforme a lo indicado.
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CERTIFICADO
JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

TERCERO.- Dar traslado al Servicio de Contratacién a los efectos procedentes y también en
cuanto a la publicacion sobre la justificacion de la necesidad e inicio del expediente de contratacién
en el perfil del contratante.

Asi mismo dar traslado de este acuerdo a la Intervencion Municipal y a la Seccion de
Informatica.

Tras breve deliberacién, en votacion ordinaria y por unanimidad, se acuerda:

PRIMERO.- Aprobar la propuesta en sus mismos términos.
SEGUNDO.- Notificar este acuerdo a los indicados en la propuesta y devolver el
expediente al servicio de procedencia a efectos de continuar su tramitacion y desarrollo.

Y para que conste y surta los efectos oportunos, sin perjuicio de los efectos
prevenidos en el articulo 68.2 del ROPAG, de Orden y con el Visto Bueno de la
Presidencia

Ve B°
LA PRESIDENCIA,

_/'- Firmado por CONCEJAL DE ECONOMIA Y HACIENDA NICOLAS CLAVERO ROMERO el 30/07/2019

_/'- Firmado por ALCALDESA DE CIUDAD REAL MARIA DEL PILAR ZAMORA BASTANTE el 30/07/2019
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ASUNTO: EMISION DE CERTIFICADO DE EXISTENCIA DE CREDITO EN RELACION CON EL
EXPEDIENTE DE CONTRATACION DEL “SUMINISTRO, INSTALACION, CONFIGURACION Y
MANTENIMIENTO DE LA PLATAFORMA DE ANTIVIRUS”

Con fecha 18 de mayo de 2020, por el Servicio de Contratacion Administrativa, se solicita a
esta Intervencion, emision de Certificado de Existencia de Crédito en relaciéon con el asunto arriba
indicado.

A los debidos efectos y de conformidad con lo establecido en el art. 116.4 de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico, en el articulo 214 del Real Decreto legislativo
2/2004, de 5 de marzo, por el que se aprueba el Texto Refundido de la Ley 39/88, de 28 de
diciembre, Reguladora de Haciendas Locales y el art. 32.2 del Real Decreto 500/90, de 20 de abril,
por el que se desarrolla el Capitulo | del Titulo VI del Texto Refundido de la citada Ley, en materia
de presupuestos; articulo que establece que correspondera la expedicion de certificaciones de
existencia de crédito al Interventor, tengo a bien emitir el siguiente:

CERTIFICADO

Que en el Presupuesto de 2020, dentro del Estado de Gastos, se recoge la aplicacion
presupuestaria 9201.22798 denominada “CONTRATO DE MANTENIMIENTOS INFORMATICOS”,
que presenta un saldo de crédito disponible a fecha de emision del presente certificado de
88.416,35 €, cantidad que resulta ser suficiente para dar cobertura al gasto consistente en la
adquisicién de SUMINISTRO, INSTALACION, CONFIGURACION Y MANTENIMIENTO DE LA
PLATAFORMA DE ANTIVIRUS, cuyo presupuesto base de licitacion asciende a 3.206,50 €/anuales
(2.650,00 € mas 556,50 € de IVA), el presupuesto total por los cuatro afios de duracién del contrato
asciende 12.826,00 €/anuales (10.600,00 € mas 2.226,00 € de IVA).

De conformidad con lo establecido en el articulo 174.2.b) del TRLRHL, la solicitud que
se dirige a esta Intervencioén a los efectos de emitir el Certificado de Existencia de Crédito, ha
de entenderse que se formula en relacién con un gasto que abarcara un periodo total de 4
afios, por consiguiente, sera necesario que en el acuerdo de aprobacion del expediente de
contratacion y del gasto correspondiente, de forma expresa, se haga mencién de contraer un
gasto de caracter plurianual que abarcaria los ejercicios 2020-2024 ambos inclusive. Ademas
debera hacerse constar expresamente en el pliego de condiciones tal circunstancia.

Certificado que se emite a los efectos establecidos en el articulo 31.1 del citado Real
Decreto 500/90, respecto a la practica de la retencion de crédito que se efectia con ocasion de la
emisiéon del presente informe.

i da‘dvFvigaI, 20 de mayo de 2020
'INTERVENTORA ACCTAL.,

Angeles Pérez Costales
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PRESCRIPCIONES TECNICAS PARA EL CONTRATO DE SUMINISTRO,
INSTALACION, CONFIGURACION Y MANTENIMIENTO DE LA PLATAFORMA
DE ANTIVIRUS DE PUESTOS DE TRABAJO Y SERVIDORES, ASi COMO LAS
HERRAMIENTAS PARA SU ADMINISTRACION, PARA ESTE EXCMO.
AYUNTAMIENTO.

PRIMERA.- OBJETO DEL CONTRATO.

Es objeto del presente contrato el suministro, instalacién, configuracién y
mantenimiento de la plataforma de antivirus de puestos de trabajo y servidores, asi como las

herramientas necesarias para su administracion en el Sistema Informatico del Ayuntamiento
de Ciudad Real.

La necesidad del mismo viene determinada por los siguientes motivos:

El Ayuntamiento de Ciudad Real en la actualidad dispone de 500 licencias de
antivirus, concretamente el NOD32, las citadas licencias caducan en el presente afio, por tanto
es necesaria la contratacion de la adquisicion, mantenimiento de la plataforma de antivirus
para este Ayuntamiento, tanto para los puestos de trabajo como los servidores en el entorno
operativo Windows, asi como las herramientas necesarias para su administraciéon en nuestro
sistema informatico.

La citada compra es necesaria, obligatoria para tener actualizados nuestros equipos de
trabajo y servidores. La solucion debera garantizar el cumplimiento de los principios basicos
y requisitos minimos requeridos para una proteccién adecuada de la informacién que
constituye el Esquema Nacional de Seguridad (ENS). En concreto se deberd asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion
de datos, informaciones y servicios utilizados en medios electronicos, que son objeto de la
presente contratacion.

SEGUNDA.- REQUERIMIENTOS DEL SUMINISTRO.

Se solicita la adquisicidn, instalacion, configuracion y mantenimiento de 500 licencias
de software antivirus que incluyan funcionalidades de antivirus, sistema de proteccion contra
amenazas avanzadas y analisis de-codigo desconocido para la proteccion de equipos de
trabajo y servidores corporativos, asi como el software necesario para su instalacion, gestion y
administracion centralizada.

La solucién de proteccion de puestos de trabajo debe estar soportada en sistemas
operativos Microsoft Windows, asi como Windows Server, Linux.
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2.1.- Proteccion endpoint tradicional de antivirus. Requisitos minimos:

- Proteccion antimalware en ficheros, correo electronico de cliente y navegacion.

- Andlisis de comportamiento para identificar posibles amenzas.

- Control de inicio y actividad de aplicaciones, proteccion de claves de registro,
directorios de sistemas, etc.

- Control de acceso a dispositivos.

- Acceso continuo a bases de datos sobre nuevas amenazas, enlaces web y software de
confianza.

- Actualiacion de parcheado automatico de vulnerabilidades y bases de firmas.

- Capacidad de bloqueo o finalizacion del agente malicioso y posibilidad de
desinfeccion del equipo.

Se valorara:

- Minimo impacto en el sistema (consumo de recursos, rendimiento del sistema y de
las aplicaciones, fiabilidad..)

- Plugin especifico para cliente Microsof Outlook.

- Facilidades para la gestion de parches y vulneralidades.

- Descubrimiento-inventario de activos hardware y software de puestos de trabajo.

- Cifrado de datos en archivos, carpetas y disco completo y en dispositivos de
almacenamiento extraible y herramientas de recuperacion para descifrar datos.

- Inclusién de deteccidn y bloqueo a ataques de red.

- Capacidad de firewall.

2.2.- Proteccion contra amenazas desconocidas y avanzadas. Requisitos minimos:

Ademés de la proteccion tradicionl del antivirus se requiere que el sistema propuesto

incorpore, de forma integrada, la prevencion, deteccion y solucion de incidencias ante ataques
e infecciones de este tipo de amenzas desconocidas y avanzadas.

- Andlisis de comportamiento de los procesos que se estén ejecutando para identificar
posibles amenazas.

- Gestién de lista blanca para garantizar la ejecucion de programas ampliamente
conocidos con posibilidad de inclusion de software propio en dicha lista. El sistema
permitira bloquear programas o restringir sus permisos, cuando no estén incluidos en
listas blancas o se encuentre en listas negras.

- Andlisis avandas sobre URLs y archivos descargados de Internet mediante
navegacion. :

- Inspeccion de correo electronico de forma transparente para el usuario, con analisis
de ficheros adjuntos y enlaces.

- Capacidad de bloqueo o finalizacién del agente malicioso y posibilidad de
desinfeccion del equipo.
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Se valorara:

- Seguridad y privacidad en la gestion de los eventos. El tipo y cantidad de
informacidn que el sistema exija enviar al exterior y las medidas para garantizar la
proteccion de dicha informacion.

- Anélisis de reputacion de ejecutables desconocidos.

- Capacidad de extaccion del fichero causante de la infeccion.

- Creacion y utilizacion de indicadores de compromiso.

- Inspeccién de protocolos.

2.3.- Analisis avanzado de codigo desconocido. Requisitos minimos:

La plataforma ofertada serda capaz de realizar un andlisis avanzado de amenazas

ejecutando cddigo sospechoso en un entorno seguro y controlado (sandbox), para evaluar
aquellos archivos que no hayan podido ser detectados por la plataforma, ni catalogados
adecuamente por el antivirus y el sistema anti-amenazas.

- Andlisis en sistemas operativos Microsoft Windows, Linux.

- Andlisis en ejecutables, archivos comprimidos y documentos infectables para
Microsoft Office y Adobe Reader.

- Integracion con el resto de elementos de la solucidn, antivirus y anti-amenazas con
comunicacién automatica en caso positivo.

Se valorara:

- Seguridad y privacidad de la arquitectura de la solucidn, en particular que la solucion
sea on-premise, lo que garantizaria méaxima privacidad, el tipo y cantidad de
informacién que el sistema exija enviar al exterior asi como las medidas para
garantizar su proteccion.

- Disponibilidad de API ‘que permita que cualquier producto o persona autorizada
envie muestras y obtegan resultado de la ejecucion.

- Mayor cantidad de tipos de ficheros analizables.

- Mayor niimero de sistemas operativos sobre los que se realiza el andlisis.

2.4.- Integracion del sistema y herramienta de gestion. Requisitos minimos:

Los distintos subsistemas que se suministren deben tener la posibilidad de ser

configurados a través de una herramienta de gestion que permita administrar y personalizar
sus funcionalidades.

- Todos los componenetes ofertados deben formar parte de una solucion completa a la
que de cobertura un Unico fabricante para facilitar su integracion, gestion y soporte.
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- Integracion con Directorio Activo.

- Diferentes roles de administracion que permitan acceso a diversas funcionalidades de
la consola.

- Gestidn de politicas de configuracion a dispositivos.

- Instalacidn, actualizacion y desistalacion de los componenetes de la solucion.

- Generacion y personalziacion de informes.

- Recogida de eventos de auditoria, eventos criticos, etc y notificacion de los mismos.

Se valorara:

- Seguridad y privacidad de la arquitectura de la solucion, en particular que la
herramienta de gestion sea on-premise, lo que garantizaria maxima privacidad, si fuera
una solucion basada en la nube, se valorara el tipo y cantidad de informacion que el
sistema exija enviar al exterior y las medidas para garantizar su proteccion.

- Consola de gestion unica para administrar todas las funcionalidades solicitadas.

- Gestion con agente unico en el puesto final.

- Herramienta de backup y restore integrada.

- Gestién y personalizacion de alertas, avisos y notificaciones.

TERCERA.- SERVICIOS DE INSTALACION Y PLAZO DE EJECUCION.

En el supuesto de resultar adjudicadas unas licencias de antivirus diferentes, a la
que_este Ayuntamiento tiene actualmente que es “ESET NOD32”, el adjudicatario se
debe comprometer a desinstalar de todos los equipos municipales (aproximadamente
450), el software correspondiente, dejando limpios los mismos para la nueva instalacion.

El contratista deberd prestar los servicios de soporte necesarios para la puesta en
marcha del proyecto, por lo que se deberan proporcionar todos los servicios necesarios para
realizar la instalacion y configuracién del producto en la plataforma informatica del
Ayuntamiento, definicién de politicas de seguridad, asi como las tareas necesarias para la

migracidn, en su caso, de los agentes actuales instalados en los equipos a la plataforma
ofertada.

El licitador debera presentar la planificacion prevista para la completa ejecucion del
proyecto. ' - :

El plazo méaximo para la implantacion de la plataforma completa (consola de gestion y
la instalacion en todos los equipos de trabajo), serd de 1 mes a contar desde la firma del
contrato.

Debera proporcionar toda la documentacion técnica del sistema ofertado, asi como la
de las configuraciones instaladas.
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CUARTA.- FORMACION Y DOCUMENTACION.

El licitador deberd incluir en su propuesta el detalle de los cursos de formacién para la
completa transferencia de conocimientos al personal técnico de este Ayuntamiento, con
indicacion del contenido y numero de jornadas de que constara. Esta formacion deberd ser
oficial del fabricante y realizar en las instalaciones del Ayuntarnlento Se valorara el
contenido y jornadas de la citada formacion.

QUINTA.- GARANTIA, SOPORTE Y MANTENIMIENTO.

La solucion oferta, deberd estar garantizada por el fabricante por un plazo minimo de
cuatro afios desde la fecha de instalacién y activacion de la plataforma completa o de la
protecccidn endpoint tradicional, con el fin de que la solucion completa tenga una fecha tinica
de fin de garantia, coincidiendo con la fecha de finalizacién del contrato.

Se dejara constancia de la fecha de inicio y fin del mantenimiento contratado en la
correspondiente acta de recepcion. :

El licitador debera especifidar en su oferta las condiciones del soporte indicando el
procedimiento completo de gestion, tiempos de respuesta, franja horaria, etc.

Los requerimientos minimos son los siguientes:

- Obligatoriamente el soporte técnico ofrecido por el fabricante debe ser directamente
desde Espafia.

- Posibilidad de reportar un nimero ilimitado de incidencis y de consultas.

- Posibilidad de recibir avisos cuando surjan alertas de seguridad de nuevo malware.

- En caso de detectarse:una infeccién masiva, el contratista, previa peticion del
Ayuntamiento, deberd asignar un técnico, bien de una forma remota o presencial para
ayudar en las tareas de eliminacion de la infeccion.

- La oferta incluird el compromiso de vida Titil del sistema a adquirir por un periodo
minimo de cuatro afios desde el momento de publicacion del presente procedimiento
de contratacion.

- El mantenimiento de las licencias incluye el suministro de las nuevas versiones de
los productos, asi como las actualizaciones de los mismos durante el priodo contratado.
Dichas versiones del producto y actualiaciones estardn accesibles a través de la web del
fabricante y se podran descargar de forma manual o automatica mediante las utilidades de
actualizacion que inclya el proplo software.

- Se valoraran las concidiones de garantia, soporte y mantenimiento ofrecidas en la
medida que superen los requerimientos minimos solicitados en el presente apartado.
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SEXTA.- DURACION CONTRATO.

- La duracion del presente contrato, serd de cuatro afios, por lo que el presupuesto total
de estos 4 afios sera de (2.650,00€ x 4 =10.600,00€), sin I.V.A, el importe del .V.A. (21%),

es de (10.600,00 x 21% = 2.226,00€), haciendo un total I.V.A., incluido de 10.600,00€ +
2.226,00€ = 12.826,00€.

SEPTIMA.- FORMA DE PAGO.

- La forma de pago sera por facturacion trimestral del servicio contratado
- Se presentard una factura a través de la plataforma Face.

' OCTAVA.- DOTACION PRESUPUESTARIA.

El importe de este suministro se hara con cargo al crédito existente en el Presupuesto
Municipal, partida 9201.22798 .- Contratos Mantenimiento Informaticos: Administracion
General.

NOVENA.- PENALIZACION.,

- Es una obligacion esencial. El retraso de 15 dias en las entregas marcadas, supondré
una penalizacion del 10% de contrato el primer afio. Un retraso de 1 mes supondrd una
penalizacion del 20% de contrato el primer afio. Un retraso en la implantacion, superior a 1
mes sera causa para la resolucién del contrato.

DECIMA.- EXCLUSION DEL PROCESO DE LICATACION DE AQUELLAS
OFERTAS QUE EN LA PROPUESTA TECNICA NO SE AJUSTE A LOS
REQUISITOS DE LOS PLIEGOS.-

- A la hora de valorar la propuesta técnica, se excluiran aquellas ofertas que no
concreten de forma suficiente, clara y extensa, los recursos utilizados.

DECIMOSEGUNDA.- CAUSAS ESPECIFICAS DE RESOLUCION DEL CONTRATO
POR INCUMPLIMIENTO DE OBLIGACIONES ESENCIALES.

- Trasvase de conocimiento. La empresa adjudicataria atenderd a cuentas cuestiones
técnicas se soliciten y se hara documentalmente a cuantas solicitudes de informacién e
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informes sean necesarios. El no cumplimiento reiterado previo apercibimiento, serd causa
para la resolucién del contrato.

- Si tras la puesta en marcha, las pruebas que realice el Ayuntamiento se considera que
el proyecto implantado no se ajusta a lo exigido en el pliego y firmado en el contrato, serd
causa para la resolucion del contrato.

Ciudad Real, 4 ddlJulio de 2.019
/

2

Fdo® Juan Vicénte Guzméan Gonzalez
Jefe Seccidn Informatica.
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PLIEGO DE CLASULAS ADMINISTRATIVAS PARTICULARES, POR
LAS QUE EL EXCMO. AYUNTAMIENTO DE CIUDAD REAL,
PROCEDERA A CONTRATAR MEDIANTE PROCEDIMIENTO
ABIERTO, LA  ADQUISICION, CONFIGURACION Y
MANTENIMIENTO DE LA PLATAFORMA ANTIVIRUS DE PUESTOS
DE TRABAJO Y SERVIDORES DEL AYUNTAMIENTO DE CIUDAD
REAL.

PRIMERA.- OBJETO DEL CONTRATO.

El presente contrato tiene por objeto la adquisicion, configuracion y
mantenimiento de la plataforma antivirus de puestos de trabajo y servidores del
Ayuntamiento de Ciudad Real.

Las caracteristicas técnicas y funcionales de este suministro seran las
establecidas en el pliego de prescripciones técnicas que forma parte del presente
contrato.

El objeto del presente contrato no podra dividirse en lotes, segin
establece el art. 99.3 de la LCSP, segin informe de del Jefe de Seccion de
Informaética.

Codigo CPV: 48760000 Paquetes de Software de proteccién antivirus.

Necesidad a satisfacer: con este contrato se satisfaran las necesidades

aprobadas en sesion de la Junta de Gobierno Local de 29 de Julio de 2019.

SEGUNDA.- REGIMEN JURIDICO

El contrato tiene naturaleza administrativa y en todo lo no previsto en
este Pliego se aplicara lo dispuesto en la Ley 9/2017, de 8 de Noviembre de
Contratos del Sector Publico (en adelante LCSP), el Real Decreto 1098/2001,
de 12 de octubre que aprueba el Reglamento General de la Ley de Contratos de
las Administraciones Publicas en todo lo que no se oponga a la Ley, demas
normativa de desarrollo, supletoriamente las restantes normas de derecho
administrativo y, en su defecto, las normas de derecho privado.

Queda sometido este contrato a la normativa nacional y de la Uni6n
Europea en materia de Proteccion de datos.

Tiene caracter contractual el presente pliego de clausulas, y el de
prescripciones técnicas que se adjunta y contiene prestaciones del contrato de
SUMINISTRO de conformidad con el articulo 16 de la LCSP.
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En cuanto a sus efectos, cumplimiento y extincion, se regulara por lo
establecido en los arts. 300 a 307 de la LCSP.

El organo de contratacion ostenta la prerrogativa de interpretarlo,
resolver las dudas que ofrezca su cumplimiento, modificarlo por razones de
interés publico, declarar la responsabilidad imputable al contratista a raiz de la
ejecucion de cada uno de los contratos, suspender la ejecucion del mismo,
acordar su resolucion y determinar los efectos de ésta.

El presente Pliego de Clausulas tiene caracter contractual, junto con el
Pliego de Prescripciones Técnicas, y la oferta que resulte adjudicada,
prevaleciendo en caso de discrepancia las clausulas del presente Pliego.

TERCERA.- PRESUPUESTO BASE DE LICITA(;I()N. VALOR
ESTIMADO DEL CONTRATO, Y EXISTENCIA DE CREDITO. ABONO
DEL PRECIO.

e Presupuesto Base de Licitacion

El presupuesto méaximo de licitaciéon, en virtud del art. 100 LCSP,
asciende a la cantidad de diez mil seiscientos euros (10.600 €), mas dos mil
doscientos veintiséis euros (2.226 €), en concepto de IVA (21%), lo que hace
un total de doce mil ochocientos veintiséis euros (12.826 €), por los cuatro
anos de duracion.

e Valor estimado del contrato.
El valor estimado del contrato asciende a la cantidad de diez mil
seiscientos euros (10.600 €), més dos mil doscientos veintiséis euros (2.226

€), en concepto de IVA (21%), por los cuatro afios de duracion.

METODO DE CALCULO (art. 101.5 de la LCSP)

Viene establecido en el Pliego de Prescripciones Técnicas y se ha
confeccionado tomando como referencia los presupuestos de mercado obtenidos
mediante la peticion de ofertas a diversas empresas especializadas para este tipo
de suministros, y sobre el precio que actualmente este Ayuntamiento esta
pagando por las licencias de este tipo de producto.

En el presupuesto total se entenderan comprendidos todos los gastos y
demas impuestos que graven la realizacion del contrato, no pudiendo en
consecuencia, repercutirlos la empresa adjudicataria contra el Excmo.
Ayuntamiento de Ciudad Real como partida independiente del presupuesto
contratado.
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e Precio del contrato:

Sera el importe ofertado en la mejor propuesta econémica una vez
valorada conforme a los criterios senalados en el presente pliego.

Las ofertas de los licitadores determinaran el precio del contrato para la
ejecucion de este suministro y consignaran, en partida independiente, el
importe del Impuesto sobre el Valor Anhadido que en cualquier caso pueda
corresponder, de conformidad con la Ley 37/92, de 28 de diciembre del
Impuesto sobre el Valor Anadido o con la norma del impuesto que por
realizacion de la actividad o por su ubicacion territorial le sea de aplicaciéon
(art. 102 de la LCSP).

Los créditos precisos para atender a las obligaciones econémicas que se
deriven para el Ayuntamiento estan consignados en el presupuesto general
municipal. La partida presupuestaria es la que figura en el certificado de
existencia de crédito que es la partida 9201.22798 “contrato de
mantenimientos informaticos”

En el presupuesto se entenderan comprendidos todos los gastos y
deméas impuestos que graven la realizacion del contrato, no pudiendo en su
consecuencia, repercutirlos la empresa adjudicataria contra el Ayuntamiento
de Ciudad Real como partida independiente del presupuesto contratado.

Abono del precio al contratista

El contratista tendra derecho al abono de la prestacion realizada en los
términos establecidos en el art. 240 de la LCSP.

El adjudicatario tendra derecho al abono del precio de los suministros
efectivamente entregados y recibidos por el Ayuntamiento, con arreglo a las
condiciones establecidas en este contrato.

e Forma de Pago: Deberan ser emitidas facturas a través de la
plataforma FACE (Factura Electrénica), del Ministerio de Hacienda, con
indicacion del Servicio o Concejalia que solicit6 el suministro una vez que
se acredite documentalmente la conformidad de los bienes entregados
con las condiciones del presente contrato. Asimismo, en la factura,
debera indicarse el nimero de autorizado del suministro.
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CUARTA.- PROCEDIMIENTO DE ADJUDICACION DEL CONTRATO.
CRITERIOS DE VALORACION PARA A ADJUDICACION.

El procedimiento de adjudicacion a utilizar serd el PROCEDIMIENTO
ABIERTO, tramitacién ordinaria, segin lo establecido en el art. 156 de la
LCSP. Es un procedimiento que cumple con los principios de transparencia,
publicidad, libre concurrencia, no discriminacién e igualdad de tratoy seguira
las normas de procedimiento establecidas en el art.159 de la LCSP.

Para la valoracion de las proposiciones y la determinacion de la oferta
que mejor atiende a la relacién calidad-precio, se han utilizado criterios de
adjudicaciéon vinculados al objeto del contrato, estdn formulados de manera
objetiva y garantizan la posibilidad de que las ofertas sean evaluadas en
condiciones de competencia efectiva (art. 145.5 de la LCSP).

Las notificaciones que se tengan que realizar en este procedimiento se
realizaran electrénicamente a una direccion de correo electronico que debera
ser habilitada por cualquier administracion y debera ser designada por el
licitador (art. 140.1.4° y Disposicion Adicional decimoquinta de la LCSP).

QUINTA.- PERFIL DE CONTRATANTE.

De conformidad con lo establecido en el articulo 63 de la LCSP, toda la
informacion relativa al procedimiento, adjudicaciéon y formalizacion de este
contrato podra consultarse a través del acceso al perfil del contratante del
Excmo. Ayuntamiento de Ciudad Real, el cual se encuentra disponible en
https://www.ciudadreal.es/. Asi como en la Plataforma de Contratacion del
Sector Publico.

SEXTA.- CAPACIDAD PARA CONTRATAR.

Estdn capacitados para tomar parte en esta licitacion las personas
naturales o juridicas, espafiolas o extranjeras que tengan plena capacidad de
obrar, no estén incursas en una prohibicion de contratar y acrediten su solvencia
econOmica, financiera y técnica o profesional (art. 65.1 de la LCSP).

Las personas juridicas s6lo podran ser adjudicatarias de este contrato
cuyas prestaciones estén comprendidas dentro de los fines, objeto o ambito de
actividad que a tenor de sus estatutos o reglas fundacionales, les sean propios
(art. 66 de la LCSP). Para acreditarla se podra realizar mediante la escritura o
documento de constitucion, los estatutos o el acta fundacional (art. 84.1 LCSP).


https://www.ciudadreal.es/

=5

FX R IR

N
SED:

AYUNTAMIENTO DE CIUDAD REAL

Las empresas comunitarias o de Estados signatarios del Acuerdo sobre el
Espacio Econémico Europeo tendran capacidad para contratar con arreglo a la
legislacion del Estado en que estén establecidas, y se encuentren habilitadas para
realizar la prestacion objeto de este contrato. Esta se acreditara mediante su
inscripcion en el registro procedente de acuerdo a la legislacion del Estado donde
estén establecidos o mediante la presentacion de una declaracién jurada o un
certificado (art. 84.2 LCSP).

Las empresas no comunitarias estaran capacitadas para contratar siempre
que justifiquen mediante informe que el Estado de procedencia de la empresa
extranjera, admite a su vez la participacion de empresas espanolas en la
contratacion con los entes del Sector Publico asimilables a los nuestros. Este
informe se acompafiara con la documentaciéon que se presente para acreditar la
capacidad. Esta capacidad se acreditard mediante informe de la Mision
Diplomatica Permanente de Espaiia en el Estado correspondiente o de la Oficina
Consular en cuyo ambito territorial radique el domicilio de la empresa (art. 84.3
LCSP).

Ademas también podran contratar las Uniones Temporales de
Empresarios que se constituyan temporalmente al efecto, a tenor de lo dispuesto
en el art. 69 de la LCSP.

Solo podran presentar oferta las empresas inscritas en el Registro oficial
de Licitadores y Empresas Clasificadas del Sector Publico, o, en su caso,
solicitud de inscripcion realizada con fecha anterior a la fecha de terminaciéon
del plazo de presentacién de proposiciones. (Recomendacién de la Junta
Consultiva de Contratacion Puablica del Estado de 24 de septiembre de 2018).

SEPTIMA.- PROHIBICIONES DE CONTRATAR.

En ningiin caso podran contratar con el Ayuntamiento, las personas en
quienes concurran algunas de las circunstancias que se enumeran en el art. 71
de la LCSP.

La prueba de no estar incurso en prohibicién podra realizarse mediante
testimonio judicial o certificacion administrativa, segin los casos. (art. 85
LCSP).

Puede también ser sustituido por una declaracién responsable otorgada
ante una autoridad administrativa, notario pablico u organismo profesional
cualificado.
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OCTAVA.- EXIGENCIA DE SOLVENCIA.

De conformidad con lo dispuesto en el art. 92 de la LCSP en relaciéon
con lo establecido en el art. 11.5 del RGLCAP, modificado por el R.D. 773/2015,
de 28 de agosto, en este contrato no se exige la acreditacion de la solvencia
economica y financiera ni la Solvencia Técnica al no superar el contrato el
valor de 35.000 €.

NOVENA.- GARANTIA PROVISIONAL Y DEFINITIVA.

No procede la constitucion de garantia provisional en virtud de lo
establecido en el art. 159.4.b) de la LCSP.

El licitador que haya presentado la mejor oferta debera, dentro del plazo
de siete dias habiles, a contar desde el siguiente a aquél en que hubiera recibido
el requerimiento, presentar la documentacién justificativa de haber constituido
la garantia definitiva por importe del 5% del precio final ofertado, excluido el
I.V.A. (Art. 107.1 de la LCSP).

La constitucion de la garantia se podra presentar en alguna de las
formas establecidas en el art. 108 de la LCSP, y respondera de los conceptos
mencionados en el art. 110 de la LCSP. La devolucién y cancelacion de las
garantias se efectuara de conformidad con lo dispuesto en los arts. 111 LCSP.

DECIMA.- PRESENTACION DE PROPOSICIONES.

ANUNCIOS

De conformidad con lo dispuesto en el articulo 156 de la LCSP, la
licitacion sera anunciada en el perfil de contratante cuya direccion es
www.ciudadreal.es, alojado en la Plataforma de Contratacion del Sector Publico,
estando disponible por medios electronicos desde la publicacion los pliegos y
demas informacién a que hace referencia el art. 63 de la LCSP.

FORMA Y LUGAR DE PRESENTACION Y CONTENIDO DE LAS
PROPOSICIONES

De conformidad con la Disposicion final sexta de la LCSP sobre
habilitacién normativa en materia de uso de medios electronicos y en espera de
las normas de desarrollo de la disposicion adicional decimosexta que puedan ser
necesarias para hacer plenamente efectivo el uso de medios electronicos,
informaticos o teleméticos en los procedimientos regulados en esta Ley; y dado
que este Ayuntamiento se encuentra en proceso de implantacion de

6
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herramientas y equipos ofimaticos para dar cumplimiento a la Disposicion
Adicional Décimo quinta.3 con todas las garantias de preservacion del secreto en
las ofertas, la presentacion y apertura de las ofertas se realizara de la siguiente
forma:

Las proposiciones deberan presentarse en el Registro del Ayuntamiento
de Ciudad Real sito en Calle Postas n° 8 de Ciudad Real.

Podran también presentarse proposiciones por correo, conforme a lo
establecido en el art. 80 del RGLCAP.

Cuando la documentacion se envie por correo, el licitador debera
cumplir los dos requisitos siguientes:

1°.- Justificar la fecha de imposicion del envio en la oficina de Correos.

2°.- Anunciar en el mismo dia (hasta las 24:00 horas) al 6rgano
de contratacion la remision de la oferta a través del fax (926 200 654) o
telegrama y también por correo electrénico (contratacion@ayto-
ciudadreal.es), en este ultimo supuesto, debe quedar constancia de la
transmision y recepcion, de sus fechas y del contenido integro de la
comunicacion, identificAndose fidedignamente al remitente y al destinatario.
En este supuesto se obtendrd una copia impresa y a su registro que se
incorporara al expediente.

Sin la concurrencia de ambos requisitos no sera admitida la
documentacion si es recibida por el 6rgano de contratacion con posterioridad a
la fecha y hora de la terminacion del plazo sefialado en el anuncio.

Transcurridos, no obstante, diez dias siguientes a la indicada fecha sin
haberse recibido la documentacion, ésta no sera admitida en ningtn caso.

No se reconocera validez ni seran tramitadas las ofertas y/o documentos

que no se ajusten a las formas de presentacion establecidas en la presente
clausula.

CONTENIDO DE LAS PROPOSICIONES.

Las proposiciones para tomar parte en la licitacion se presentaran en
sobre cerrado, firmado por el licitador o persona que lo represente, debiendo
figurar en el exterior de cada uno de ellos "PROPOSICION PARA TOMAR
PARTE EN LA LICITACION CONVOCADA POR EL EXCMO.
AYUNTAMIENTO DE CIUDAD REAL PARA LA CONTRATACION
MEDIANTE PROCEDIMIENTO ABIERTO, LA ADQUISICI()N,
CONFIGURACION Y MANTENIMIENTO DE LA PLATAFORMA


mailto:contratacion@ayto-ciudadreal.es
mailto:contratacion@ayto-ciudadreal.es

=5

FX R IR

N
SED:

AYUNTAMIENTO DE CIUDAD REAL

ANTIVIRUS DE PUESTOS DE TRABAJO Y SERVIDORES DEL
AYUNTAMIENTO DE CIUDAD REAL”, y con indicacion del nombre y
apellidos del licitador o razon social de la empresa y su correspondiente NIF.

Dentro del sobre mayor se contendran tres sobres A, By C, cerrados con
la misma inscripcion referida en el apartado anterior y un subtitulo. En el
interior de cada sobre se hara constar en hoja independiente su contenido
enunciado numéricamente.

El sobre A se subtitulara "DOCUMENTACION
ADMINISTRATIVA" y contendra las siguientes declaraciones:

1.- (Art. 140 LCSP) Declaracién responsable ajustada al formulario de
Documento Europeo Unico de Contratacion (DEUC, art. 59 Directiva
2014/24/UE), que debera estar firmada y con la correspondiente
identificacion.

El DEUC se podréa obtener en la pagina del Ministerio de Hacienda:
https://visor.registrodelicitadores.gob.es

No obstante, en Espafia las empresas no estaran obligadas a facilitar
aquellos datos que ya figuren inscritos de manera actualizada en el Registro
Oficial de Licitadores y Empresas Clasificadas del Estado (ROLECE) o el
Registro Oficial de Licitadores de Castilla La Mancha, siempre y cuando
incluyan en el formulario normalizado del DEUC la informacién necesaria
para que el 6rgano de contratacion pueda realizar el acceso correspondiente
(direccion de Internet, todos los datos de identificacion y, en su caso, la
necesaria declaracion de consentimiento), con el alcance previsto en el art. 341
LCSP.

En todo caso el 6rgano de contratacion, podra pedir a los licitadores que
presenten la totalidad o parte de los documentos justificativos, cuando
consideren que existen dudas razonables sobre la vigencia o fiabilidad de la
declaracion, y en todo caso antes de adjudicar el contrato.

Las circunstancias relativas a la capacidad, solvencia y ausencia de
prohibiciones de contratar, a las que se refiere el art. 140 LCSP, deberan
concurrir en la fecha final de presentacion de ofertas y subsistir en el momento
de perfeccion del contrato.

2.- Declaracion responsable ajustada al modelo del anexo I.
Las personas licitadoras presentaran, en su caso, una declaracion a incluir

en este sobre A, designando que documentos administrativos y técnicos y
datos presentados son, a su parecer, constitutivos de ser considerados
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confidenciales, tal como se indica en el Art. 133 LCSP. Esta circunstancia
debera ademéas reflejarse claramente (sobreimpresa, al margen o de
cualquier otra forma) en el propio documento senalado como tal. Los
documentos y datos presentados por las personas licitadoras pueden ser
considerados de caracter confidencial cuando su difusion a terceros pueda ser
contraria a sus intereses comerciales legitimos, perjudicar la leal competencia
entre las empresas del sector o bien estén comprendidas en las prohibiciones
establecidas en la Ley de Protecciéon de datos de Caracter Personal. De no
aportarse esta declaracion se considerara que ningin documento o dato
posee dicho caracter.

El sobre B se §ubtitularé “DOCUMENTACION ACREDITATIVA PABA
LA VALORACION DE LOS CRITERIOS CUYA CUANTIFICACION
DEPENDAN DE UN JUICIO DE VALOR”.

En este sobre se debera presentar la documentacion acreditativa para la
valoracion de los criterios cuya cuantificacion dependan de un juicio de valor y
comprendera completa informacion técnica del suministro que permita
determinar la idoneidad de la totalidad de los requisitos técnicos establecidos
en el pliego de prescripciones técnicas.

El sobre C se subtitularda “OFERTA ECONOMICA Y CRITERIOS
EVALUABLES DE FORMA AUTOMATICA", en el cual se incluira la
siguiente documentacion:

Modelo de oferta segin el Anexo II del presente pliego, y
documentacién acreditativa para la valoracion de los criterios evaluables de
forma automatica.

PLAZO PARA LA PRESENTACION DE PROPOSICIONES.

Segtin lo dispuesto en el articulo 156.6 de la LCSP, el plazo para la
presentacion de las proposiciones sera hasta las 14:00 horas, durante el plazo de
DIECISEIS DIAS, contados desde el dia siguiente al de la publicacién del anuncio
de licitacion en la Plataforma de Contratacién del Sector Publico. En el caso de
que el dltimo dia de presentacion de proposiciones fuese festivo o sdbado se
entendera prorrogado e incluido el siguiente dia habil siempre que no sea festivo
ni sabado.

Los licitadores s6lo podran presentar una tnica oferta y tampoco podra
suscribir ninguna propuesta en unién temporal con otros si lo ha hecho
individualmente o figurar en mas de una unién temporal, con la consecuencia de
la no admisién de todas las proposiciones por €l suscritas.
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La presentacion de las proposiciones presume la aceptacion incondicional
por el empresario de la totalidad del contenido del presente pliego y del pliego
técnico, sin salvedad o reserva alguna, y la declaraciéon responsable de que retine
todas y cada una de las condiciones exigidas para contratar con la
Administracion.

No se aceptaran aquellas proposiciones que contengan omisiones o
errores que impidan conocer claramente todo aquello que el 6rgano de
contratacion estime fundamental.

Tampoco se aceptara, de manera motivada, aquella proposiciéon que no
guarde concordancia con la documentaciéon requerida, presentada o admitida,
que varie sustancialmente el modelo establecido, o en caso de que exista
reconocimiento por parte del licitador de que adolece de error o inconsistencia
que la haga inviable.

UNDECIMA.- APERTURA DE OFERTAS (ART. 157 LCSP)

La apertura de ofertas se celebrara en la Sala de Comisiones del Excmo.
Ayuntamiento a la hora indicada en el anuncio de licitacion, el tercer dia habil
siguiente al de la terminacion del plazo senalado para la presentacion de
proposiciones, salvo que fuera sibado o festivo, en cuyo caso se entendera
prorrogado hasta la misma hora del primer dia habil siguiente.

Sesion de apertura de sobre A:

La apertura del sobre A (documentacion administrativa) se celebrara en la
Sala de Comisiones del Excmo. Ayuntamiento el tercer dia habil siguiente al de la
terminacion del plazo senialado para la presentaciéon de proposiciones, a la hora
que se indicard en el anuncio de la Plataforma de Contratacion del Sector
Publico, salvo que fuera sabado o festivo, en cuyo caso se entendera prorrogado
hasta la misma hora del primer dia hébil siguiente.

La Mesa procedera a la calificacion de la declaracion presentada en
tiempo y forma.

Los defectos en la documentacion presentada podran ser subsanados, en
un plazo de tres dias (art. 141.2 LCSP) para que el licitador los corrija. En caso de
que el licitador esté presente en el acto, dicho plazo comenzara a contar desde el
dia siguiente al momento en que se le comunique verbalmente; en caso de no
estar presente, el plazo comenzara a contar desde el dia siguiente al del recibo de
la notificacion, la cual se realizara mediante correo electréonico a la direccidon
indicada para ello.
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Sesion de apertura de sobre B:

En la misma sesion anterior o en otra distinta en caso de que haya
empresas que tengan que proceder a la subsanacion de defectos en los términos
del parrafo anterior, la Mesa procedera a la apertura del sobre B y lectura de los
documentos que se presenten. Seguidamente la mesa podra solicitar informe
técnico para comprobar que las ofertas cuamplen con las especificaciones técnicas
del pliego de Prescripciones Técnicas (art. 157.5 LCSP).

Para la valoracion conforme a los criterios cuya cuantificaciéon dependan
de un juicio de valor, la Mesa solicitara informe de valoracién a los servicios
técnicos (art. 157.5 de la LCSP).

Sesion apertura de sobre C:

La ponderacion asignada a los criterios dependientes de un juicio de valor
se dara a conocer por la Mesa de Contratacion, en el acto pablico de apertura del
sobre C “OFERTA ECONOMICA Y CRITERIOS EVALUABLES DE
FORMA AUTOMATICA”. A continuacién la Mesa en la misma sesién
procedera a la lectura de las ofertas presentadas, y otorgar la puntuacion de
acuerdo con los criterios de valoracion fijados en este pliego.

Ofertas anormalmente Bajas (art. 149 LCSP):

La Mesa de contratacion procedera a comprobar la existencia de ofertas
con valores anormales o desproporcionados.

Se considerara que las ofertas estan incursas en valores anormales o
desproporcionados, cuando se den los supuestos contemplados en el art. 85
del RGLCAP.

Cuando una oferta se considere desproporcionada o anormal por
aplicacion de los pardmetros anteriores debera darse audiencia al licitador
durante un plazo de CINCO DIAS HABILES para que justifique y desglose
razonada y detalladamente el bajo nivel de los precios, a cuyo efecto la Mesa de
contratacion podra solicitar cuantos informes técnicos le sean necesarios.

Si la Mesa de Contratacion, considerando la justificacion efectuada por
el licitador y los informes técnicos, estimase que la oferta no puede ser
cumplida como consecuencia de la inclusibn de valores anormales o
desproporcionados, las excluira del procedimiento de contratacion.

Se rechazaran directamente aquellas ofertas si se comprueba que es

anormalmente baja porque vulnera la normativa sobre subcontratacién o no
cumple con la obligacion aplicable en materia medioambiental, social o laboral,

11
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nacional o internacional, incluyendo el incumplimiento de los convenios
sectoriales vigentes, previo informe técnico (art6. 149.4 LCSP).

Una vez cumplido lo anterior la Mesa de Contratacién formulara al
organo de Contratacion, propuesta de clasificacion de las ofertas, por orden
decreciente.

La Mesa de Contratacion podra solicitar cuantos informes considere

oportunos.

DUODECIMA.- MESA DE CONTRATACION

El 6rgano de contratacion estara asistido de una Mesa de Contratacion
permanente que estara integrada, de conformidad con lo establecido en la
disposicion adicional segunda.7 de la LCSP, y segiin acuerdo de la JGL de 24 de
Junio de 2019.

La composicion de la Mesa de Contratacion con los miembros que la
componen se encuentra publicada en el perfil del contratante de este
Ayuntamiento

DECIMATERCERA.- CRITERIOS DE VALORACION DE LAS
OFERTAS (art. 145 de la LCSP)

El presente contrato se adjudicard mediante procedimiento abierto,
tramitacion ordinaria, y para la valoracion de las proposiciones y la
determinacion de la oferta que tenga una mejor relacion calidad-precio se
aplicaran los siguientes criterios y segiin la ponderacion siguiente:

CRITERIOS EVALUABLES DE FORMA AUTOMATICA.

Total puntos evaluables de forma automatica............. hasta 12 Puntos.
Se puntuaran los conceptos segun el siguiente baremo:

1.- Precio del contrato ......ccccceecevcciencinecinecnaeens 12 Puntos.

Se asignara la puntuacién méaxima prevista en este apartado a la oferta
que presente el menor precio sobre el presupuesto base de licitacion, y se
asignara 0 puntos a la oferta que presente un precio que coincida con el
presupuesto base de licitacion o uno mayor. Al resto de las ofertas intermedias
se atribuiran los puntos conforme a la aplicacion de la siguiente férmula:

Yi= a * M/Xi
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Siendo:

Yi= puntuacién de la oferta a valorar

M= maxima puntuacion a otorgar

Xi= precio ofertado por la propuesta a valorar

a= precio mas bajo ofertado por todas las propuestas

Todos los valores se redondearan a dos decimales.

CRITERIOS EVALUABLES DEPENDIENDO DE UN JUICIO DE
VALOR.

El detalle de puntos dependiendo de un juicio de valor se realiza en la
mejor relacion calidad — precio y eficacia del producto que se va a adquirir, ya
que se tendran en cuenta factores como mimino impacto en los ordenadores
de los puestos de trabajo, asi como facilidad de gestion de parches,
vulneralidades, etc, teniendo en cuenta que el producto a adquirir debera tener
como minimo las mismas caracteristicas del antivirus que tenemos instalado
actualmente.

Total puntos evaluables dependiendo de un juicio de valor.......hasta 11 Puntos.
Se puntuaran los conceptos segtn el siguiente baremo:

- Funciones Proteccion endpoint tradicional de antivirus.......2
Puntos.

- Minimo impacto en el sistema (consumo de recursos, rendimiento del
sistemay de las aplicaciones, etc).

- Plugin especifico para clientes Microsof Outlook.

- Facilidad para la gestion de parches y vulneralidades.

- Cifrado de datos en archivos, carpetas y disco completo y en
dispositivos de almacenamiento extraible, inclusion de deteccién y
bloqueo a atques de red.

- Capacidad de firewall.

- Funciones Proteccion contra amenazas desconocidas Yy
avanzadas.... 2 Puntos.

-Seguridad y privacidad en la gestion de eventos, tipo y cantidad de
informaciéon que el sistema exija enviar al exterior, y las medidas
para garantizar la proteccion de dicha informacion.

- Analisis de reputacion de ejecutables desconocidos.

- Capacidad de extraccion del fichero causante de la infeccion.

- Creacion y utilizaciéon de indicadores de compromiso.

- Inspeccion de protocolos..
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- Funciones Analisis avanzado de codigo desconocido.... 2 Puntos.

- Seguridad y privacidad de la arquitectura de la solucion, en particular
que la solucién sea on-premise, lo que garantiza méaxima
privacidad, el tipo y cantidad de informacion que el sistema exija
enviar al exterior asi como las medidas para garantizar su proteccion.

- Disponibilidad de API, que permita que cualquier producto o persona
autorizada envie muestras y obtengan resultado de la ejecucién.

- Mayor cantidad de tipos de ficheros analizables.

- Mayor nimero de sistemas operativos sobre los que se realiza el
analisis.

- Integracion del sistema y herramienta de gestion........ 2 Puntos.

- Seguridad y privacidad de la arquitectura de la soluciéon, que la
herramienta de gestion sea on-premise, lo que garantizaria maxima
privacidad, si fuera una solucién basada en la nube, tipo y cantidad de
informacion que el sistema exija enviar, y las medidas para garantizar
su proteccion.

- Consola de gestion tnica para administrar todas las funcionalidades
solicitadas.

- Gestién con agente Gnico en el puesto final.

- Herramienta de backup y restore integrada.

- Gestion y personalizacion de alertas, avisos y notificaciones.

- Plan de fOrmacion ............eeceeenceecseniencenconcsessancanes . 1 Punto.

- Propuesta detallada de los cursos de formacion al personal técnico de
este Ayuntamiento.

- Planificacion prevista para la completa ejecucion del proyecto.....
2 Puntos.

- Propuesta detallada de la planificaciéon prevista para la instalacion.

- Instalacién de la plataforma completa de 1 a 15 dias .. se otorgaran 2
puntos.

- Insalacion de la plataforma completa de 16 dias a 30 .. se otorgara 1
punto.

Criterios de desempate:

Si varias empresas licitadoras hubieran empatado por haber realizado la
misma oferta econémica, se resolvera mediante la aplicacion por orden de los
criterios que establece el art. 147.2 de la LCSP.
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La documentacion acreditativa de los criterios de desempate le sera
requerida a las empresas en el momento en que se produzca el empate y no
con caracter previo

DECIMACUARTA.- CLASIFICACION DE LAS OFERTAS. (art. 150
LCSP).

La mesa de contratacion realizara la clasificacion atendiendo a los criterios
de adjudicacion senalados en este pliego, pudiéndose solicitar para ello cuantos
informes técnicos se estime pertinente.

Posteriormente la Mesa elevara al 6rgano de contrataciéon la propuesta de
clasificacion para su aprobacion por éste.

Una vez adoptado acuerdo de clasificacion por el 6rgano de contratacion el
Servicio de Contrataciéon requerird al licitador que haya presentado la mejor
oferta de conformidad con la aplicacién de los criterios de adjudicacion para que,
dentro del plazo de DIEZ DIAS HABILES, a contar desde el siguiente a aquel en
que hubiera recibido el requerimiento, presente la siguiente documentacion:

e Certificados acreditativos de hallarse al corriente en el camplimiento de
sus obligaciones tributarias estatales y locales y con la Seguridad Social o
autorice al 6rgano de contratacion para obtener de forma directa la
acreditacion de ello.

e Cuando se ejerzan actividades sujetas al Impuesto sobre Actividades
Economicas: Alta, referida al ejercicio corriente, o tltimo recibo, junto con
una declaracién responsable de no haberse dado de baja en la matricula
del citado impuesto y, en su caso, declaracion responsable de encontrarse
exento.

e Documento Nacional de Identidad cuando se trate de empresarios
individuales.

e Escritura o documento de constitucion, los estatutos o el acta fundacional,
debidamente inscrita en el Registro que corresponda, si el licitador fuera
persona juridica. Para los empresarios no espanoles que sean nacionales
de Estados miembros de la Unién Europea o de Estados signatarios del
Acuerdo sobre el Espacio Econémico Europeo deberan presentar
certificado de inscripcién en el registro que proceda de acuerdo a su
legislacion del Estado donde estén establecidos. Los demas empresarios
deberan presentar Informe de la Mision Diplomatica Permanente de
Espafia en el Estado que corresponda. El objeto social debe tener relacion
con las prestaciones del presente contrato

e Poder notarial, en caso de actuar en representacion de otra persona o
entidad debidamente legalizado y bastanteado por el Titular de la
Asesoria Juridica de la Corporacién o cualquier otro fedatario puablico.
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e Declaracion responsable de no estar incurso en ninguna de las
circunstancias sefialadas en el art. 71 de la LCSP, sobre prohibicion de
contratar, otorgada ante una autoridad administrativa, notario ptblico u
organismo profesional cualificado (art. 85 de la LCSP).

e Documentacion justificativa de disponer efectivamente de los elementos
personales y materiales suficientes para la debida ejecuciéon del contrato
(art. 76.2'y 150 LCSP).

e Constitucion de la garantia definitiva en la Caja del Excmo.
Ayuntamiento, por importe del 5% del importe de adjudicacion, excluido
el LV.A.

e En su caso para las UTE, la documentacion justificativa de cada
empresario de los que la compongan su capacidad de obrar mediante
presentacion de la documentacién reseniados, y, en caso de que la
adjudicacion sea a la UTE debera acreditarse la formalizaciéon de la misma
en escritura publica. Designacion de representante o apoderado tinico con
poderes bastantes.

e Para las empresas extranjeras, la declaracion de someterse a la
jurisdiccion de los juzgados y tribunales espafioles de cualquier orden,
para todas las incidencias que de modo directo o indirecto pudieran surgir
del contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero
que pudiera corresponder al licitador. Asimismo presentaran la
documentacion traducida en forma al castellano de acuerdo con el art. 23
del RGLCAP.

Cuando la acreditacion de las circunstancias relativas a la personalidad y
capacidad de obrar, representacion, habilitacion profesional o
empresarial, y su clasificacion, o en su caso, la justificacion del
cumplimiento de los requisitos de su solvencia econémica, financiera y
técnica o profesional, asi como la concurrencia o no concurrencia de las
prohibiciones de contratar, se realice mediante la certificacion de un
Registro Oficial de Licitadores y Empresas Clasificadas prevista en el art.
96 de la LCSP, o mediante un certificado comunitario de clasificacion
conforme a lo establecido en el art. 97, debera acompanarse a la misma
una declaracion responsable del licitador en la que manifieste que las
circunstancias reflejadas en el correspondiente certificado no han
experimentado variacion. Esta manifestacion debera reiterarse, en caso de
resultar adjudicatario, en el documento en que se formalice el contrato,
sin perjuicio de que el 6rgano de contratacion pueda, si lo estima
conveniente, efectuar una consulta al Registro Oficial de Licitadores y
Empresas Clasificadas.

Todo documento del que se aporte copia debera ser previamente

compulsado por el Excmo. Ayuntamiento o cualquier otro funcionario o fedatario
publico.
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DECIMAQUINTA.- ADJUDICACION (art. 150 Y 158 LCSP).

De no cumplimentarse adecuadamente el requerimiento en el plazo
sefialado en el punto anterior, se entendera que el licitador ha retirado su oferta,
procediéndose en ese caso a recabar la misma documentacion al licitador
siguiente, por el orden en que hayan quedado clasificadas las ofertas (art. 150 de
la LCSP).

El 6rgano de contratacion adjudicara el contrato, en el plazo de cinco dias
hébiles siguientes a la recepcion de la documentacion (art. 150.3 de la LCSP).

La adjudicacion se acordara por el 6rgano de contratacién en resolucion
motivada que debera notificarse a los candidatos o licitadores y publicarse en el
perfil del contratante del 6rgano de contratacion (art. 151.1 de la LCSP).

DECIMASEXTA.- RESPONSABLE DEL CONTRATO A LOS EFECTOS
DEL ART. 62.1 LCSP Y UNIDAD ENCARGADA DEL SEGUIMIENTO Y
EJECUCION.

Sera responsable del contrato, con las facultades detalladas en el art. 62
LCSP, el Jefe de Seccion de Informatica.

Al responsable del contrato que designe el 6rgano de contratacion le
corresponde, de acuerdo con lo dispuesto en el articulo 62.1 LCSP, supervisar
su ejecucion y adoptar las decisiones y dictar las instrucciones necesarias con
el fin de asegurar la correcta realizacion de la prestacion pactada, dentro del
ambito de facultades que el 6rgano de contratacion le atribuya.

Ademas, son funciones del responsable del contrato:

a) Interpretar el Pliego de Prescripciones Técnicas y demas condiciones
técnicas establecidas en el contrato o en disposiciones oficiales.

b) Dar las 6rdenes oportunas para lograr los objetivos del contrato.

c) Proponer las modificaciones que convenga introducir para el buen
desarrollo del contrato.

d) Tramitar cuantas incidencias surjan durante el desarrollo del contrato.

e) Convocar cuantas reuniones estime pertinentes para el buen desarrollo del
contrato y su supervision, a la que estara obligada a asistir la representacion de
la empresa adjudicataria, asistida de aquellos facultativos, técnicos, letrados o
especialistas de la misma que tengan alguna intervencion en la ejecucion del
servicio.

Conforme acord6 la Junta de Gobierno Local los responsables de los
contratos deberan presentar informes trimestrales relativos a la ejecucion del
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contrato, con independencia de que puedan emitir otros informes que se le
soliciten para cuestiones especiales.

La Administracion tiene la facultad de inspeccionar las actividades
desarrolladas por el contratista durante la ejecucion del contrato.

De conformidad con el articulo 62 LCSP, la unidad encargada del
seguimiento y ejecuciéon ordinaria de este contrato sera el Servicio de
Informatica.

DECIMASEPTIMA.- FORMALIZACION DEL CONTRATO. (Art. 153 de
la LCSP).

El contrato se formalizard en documento administrativo dentro del
plazo de QUINCE dias habiles siguientes a aquél en que se reciba la
notificacion de la adjudicacion a los licitadores y candidatos. (Art. 153.3 LCSP).

Cuando, por causas imputables al contratista no se hubiese formalizado
el contrato dentro del plazo indicado, se produciran los efectos que se
determinan en el art. 153.4 de la LCSP.

Conforme a lo establecido en el articulo 69.1 de la LCSP cuando los
licitadores hayan concurrido en UTE, la escritura de constitucion debera
aportarse antes de la formalizacion del contrato.

La formalizacion del contrato deberd publicarse en el perfil de
contratante del 6rgano de contratacion (art. 154.1 LCSP).

No obstante, el contratista podra solicitar que el contrato se eleve a
escritura publica, corriendo a su cargo los correspondientes gastos (art. 153.1
de la LCSP).

DECIMAOCTAVA.- DERECHOS Y OBLIGACIONES DE IAS
PARTES.

En el supuesto de resultar adjudicadas unas licencias de
antivirus diferentes, a las que este Ayuntamiento tiene actualmente
que es “ESET NOD32”, el adjudicatario retirara de todos los
equipos municipales (aproximadamente 450) el software
correspondiente, dejando limpios los mismo para la nueva
instalacion.
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Soporte técnico ofrecido directamente por el fabricante desde
Espaiia.

De los abonos al contratista

El contratista tiene derecho al abono, con arreglo al precio que resulté
de la adjudicacién, mediante el abono total, una vez que se haya comprobado
que el contratista ha realizado las prestaciones del contrato con arreglo a los
términos del mismo y a satisfaccién del Ayuntamiento.

Conforme a lo que establece el articulo 301 de la LCSP, el adjudicatario
tendra derecho al abono del precio de los bienes efectivamente entregados y
formalmente recibidos por la Administracion.

A estos efectos, de conformidad con el apartado dos de la disposiciéon
adicional trigésima segunda de la LCSP, el contratista debera hacer constar en
la factura los siguientes datos:

- Organo de Contrataciéon: Junta de Gobierno Local del Ayuntamiento
de Ciudad Real.

- Organo administrativo con competencias en materia de contabilidad
publica: Intervencion General Municipal Ayuntamiento de Ciudad
Real.

- Destinatario: Seccién de Informatica.

El Ayuntamiento tendra la obligacion de abonar el precio dentro de los
treinta dias siguientes a la fecha de aprobacion de los documentos que
acrediten la conformidad con lo dispuesto en el contrato, y si se demorase,
debera abonar al contratista, a partir del cumplimiento de dicho plazo de
treinta dias los intereses de demora y la indemnizacién por los costes de cobro
en los términos previstos en la Ley 3/2004, de 29 de diciembre, por la que se
establecen medidas de lucha contra la morosidad en las operaciones
comerciales.

Para que haya lugar al inicio del computo de plazo para el devengo de
intereses, el contratista debera haber cumplido la obligaciéon de presentar la
factura ante el registro administrativo correspondiente en los términos
establecidos en la normativa vigente sobre factura electronica, en tiempo y
forma, en el plazo de treinta dias desde la fecha de entrega efectiva del
suministro.

En todo caso, si el contratista incumpliera el plazo de treinta dias para
presentar la factura ante el registro administrativo correspondiente en los
términos establecidos en la normativa vigente sobre factura electrénica, el
devengo de intereses no se iniciara hasta transcurridos treinta dias desde la
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fecha de la correcta presentacion de la factura, sin que el Ayuntamiento haya
aprobado la conformidad, si procede, y efectuado el correspondiente abono.

Obligaciones, gastos e impuestos exigibles al contratista.

El contrato se ejecutara con sujecion a las clausulas del mismo y de
acuerdo con las instrucciones que para su interpretacion diera al contratista el
responsable del contrato.

Son de cuenta del contratista los gastos e impuestos, los de
formalizacion del contrato en el supuesto de elevacion a escritura publica, asi
como de cuantas licencias, autorizaciones y permisos procedan en orden a la
ejecucion del contrato. Asimismo, vendré obligado a satisfacer todos los gastos
que la empresa deba realizar para el cumplimiento del contrato, como son los
generales, financieros, de seguros, transportes y desplazamientos, materiales,
instalaciones, honorarios del personal a su cargo, de comprobacién y ensayo,
tasas y toda clase de tributos, el IVA y cualesquiera otros que pudieran
derivarse de la ejecucion del contrato durante la vigencia del mismo.

Tanto en las ofertas que formulen los licitadores como en las propuestas
de adjudicacion, se entenderan comprendidos, a todos los efectos, los tributos
de cualquier indole que graven los diversos conceptos.

No obstante, en todo caso, en la oferta econoémica, se indicard como
partida independiente el importe del Impuesto sobre el Valor Afiadido (IVA).

Obligaciones laborales, sociales y de transparencia.

El contratista estard obligado a disponer en todo momento de los
medios humanos y materiales para la realizacion del mismo con sujecion al
presente pliego de condiciones y su oferta.

El contratista esta obligado al cumplimiento de la normativa vigente en
materia laboral y de seguridad social. Asimismo, estd obligado al
cumplimiento del Real Decreto Legislativo 1/2013, de 29 de noviembre, por el
que se aprueba el texto refundido de la Ley General de derechos de las
personas con discapacidad y de su inclusion social, de la Ley Orgéanica 3/2007,
de 22 de marzo, para la igualdad efectiva de mujeres y hombres, de la Ley
31/1995, de 8 de noviembre, sobre Prevencion de Riesgos Laborales, y del
Reglamento de los Servicios de Prevencion, aprobado por Real Decreto
39/1997, de 17 de enero, asi como de las normas que se promulguen durante la
ejecucion del contrato. Esta obligacion se considera de caracter esencial.

La empresa contratista esta obligada a cumplir durante todo el periodo
de ejecucion del contrato las normas y condiciones fijadas en el convenio
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colectivo de aplicacidn, si bien en todo caso, el adjudicatario estara obligado a
cumplir las condiciones salariales de los trabajadores conforme al Convenio
Colectivo sectorial de aplicacion.

No existira vinculacién laboral alguna entre el personal que se destine a
la ejecucion del contrato y el Ayuntamiento de Ciudad Real, por cuanto aquél
queda expresamente sometido al poder direccional y de organizacion de la
empresa adjudicataria en todo ambito y orden legalmente establecido y siendo,
por tanto, ésta la Gnica responsable y obligada al cumplimiento de cuantas
disposiciones legales resulten aplicables al caso, en especial en materia de
contratacion, Seguridad Social, prevencion de riesgos laborales y tributaria,
por cuanto dicho personal en ningtn caso tendra vinculacion juridico-laboral
con el Ayuntamiento de Ciudad Real, y ello con independencia de las
facultades de Control e Inspecciobn que legal y/o contractualmente
correspondan al mismo.

Obligaciones de transparencia.

El contratista debera suministrar a la entidad administrativa, previo
requerimiento y, en un plazo de quince dias, toda la informacion necesaria
para el cumplimiento por aquella de las obligaciones de transparencia
establecidas en el Titulo I de la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacion publica y buen gobierno. Una vez
transcurrido el plazo conferido en el requerimiento sin que el mismo hubiera
sido atendido, la entidad administrativa podra acordar, previo apercibimiento
y audiencia al interesado, la imposicion de multas coercitivas por importe de
1.000 €, reiteradas por periodos de quince dias hasta el cumplimiento, y hasta
alcanzar la cantidad correspondiente al 5% del importe de adjudicacion.

Deber de confidencialidad.

En relacion con la confidencialidad sera de aplicacion lo dispuesto en el
articulo 133 LCSP.

El contratista deberd respetar el caracter confidencial de aquella
informacion a la que tenga acceso con ocasion de la ejecucion del contrato a la
que se le hubiese dado el referido caracter en los pliegos o en el contrato, o que
por su propia naturaleza deba ser tratada como tal. Este deber se mantendra
durante un plazo de CINCO ANOS.

No se podra divulgar la informacion facilitada por los empresarios que
estos hayan designado como confidencial, y asi haya sido acordado por el
organo de contratacion. A estos efectos, los licitadores deberan incorporar en
cada uno de los sobres la relacion de documentacién para los que propongan
ese caracter confidencial, fundamentando el motivo de tal caracter.
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Proteccion de datos de caracter personal.

La empresa adjudicataria y su personal estan obligados a no comunicar
datos de caracter personal de los que haya podido tener conocimiento por
razon de la prestacion del contrato a terceras personas, salvo que cuente con la
autorizacion expresa del responsable del tratamiento.

Si el contrato adjudicado implica el tratamiento de datos de caracter
personal se debera respetar en su integridad el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de Abril de 2016 y la Ley Organica
3/2018, de 5 de diciembre.

La Disposicion Adicional 252 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico prevé, en relacion con la proteccion de datos de
caracter personal que los contratos regulados por esta ley que impliquen el
tratamiento de datos de caracter personal deberan respetar en su integridad la
Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal y su normativa de desarrollo.

Teniendo en cuenta que lo establecido en el articulo 12.2 y 3 en la LOPD
que no contradice lo dispuesto en el Reglamento Europeo de Proteccion, y para
dar cumplimiento a la obligacién prevista en este precepto, para supuestos en
que el encargado del tratamiento no sea una dependencia municipal, sino un
contratista que trate los datos en sus locales y exclusivamente con sus
sistemas, debera firmar el contratista un contrato especifico al efecto.

A. OBLIGACIONES COMO ENCARGADO DEL TRATAMIENTO

De conformidad con lo previsto en el articulo 28 del RGPD, “EL
CONTRATISTA” se obliga a y garantiza el cumplimiento de las siguientes
obligaciones, asi como el punto E. “Tratamiento de datos personales”:

a) Tratar los datos personales conforme a las instrucciones documentadas en
el presente contrato o demés documentos contractuales aplicables y
aquellas que, en su caso, reciba “EL CONTRATISTA” por escrito. Este
informara inmediatamente a “EL. EXCMO AYUNTAMIENTO DE CIUDAD
REAL” cuando, en su opinion, una instruccion sea contraria a la normativa
de proteccion de datos personales aplicable en cada momento.

b) No utilizar ni aplicar “LOS DATOS PERSONALES” con una finalidad
distinta a la ejecucién del objeto del Contrato.

¢) Tratar “LOS DATOS PERSONALES” de conformidad con los criterios de
seguridad y el contenido previsto en el articulo 32 del RGPD, asi como
observar y adoptar las medidas técnicas y organizativas de seguridades
necesarias o convenientes para asegurar la confidencialidad, secreto e
integridad de “LOS DATOS PERSONALES” a los que tenga acceso. En
particular, y sin caracter limitativo, se obliga a aplicar las medidas de
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d)

g)

h)

i)

j)

proteccion del nivel de riesgo y seguridad detalladas en el Punto E.
“Tratamiento de Datos Personales”.

Mantener la mas absoluta confidencialidad sobre “LOS DATOS
PERSONALES” a los que tenga acceso para la ejecucién del contrato, asi
como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda
persona que pudiera intervenir en cualquier fase del tratamiento por
cuenta de "EL CONTRATISTA”, siendo deber de éste instruir a las personas
que de él dependan, de este deber de secreto, y del mantenimiento de dicho
deber atn después de la terminaciéon de la prestacion del Servicio o de su
desvinculacion.

Llevar un listado de personas autorizadas para tratar “LOS DATOS
PERSONALES” objeto de este contrato y garantizar que las mismas se
comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad
correspondientes, de las que les debe informar convenientemente. Y
mantener a disposicion de “EL. EXCMO. AYUNTAMIENTO DE CIUDAD
REAL” dicha documentacion acreditativa.

Garantizar la formacion necesaria en materia de proteccion de datos de las
personas autorizadas para el tratamiento de “LOS DATOS PERSONALES”.
Salvo que cuente en cada caso con la autorizacion expresa del Responsable
del Tratamiento, no comunicar ni difundir “LOS DATOS PERSONALES” a
terceros, ni siquiera para su conservacion.

Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario
segiin el RGPD, y comunicarlo a la Agencia Espafnola de Proteccion de
Datos, también cuando la designacion sea voluntaria, asi como la identidad
y datos de contacto de la persona fisica designada por “EL CONTRATISTA”
como su representante a efectos de proteccion de datos en las vertientes
legales/formales y en las de seguridad.

Una vez finalizada la prestacion contractual, se compromete, segin
corresponda y se instruya en el Punto E. “Tratamiento de Datos
Personales”, a devolver o destruir (i) “LOS DATOS PERSONALES” a los
que haya tenido acceso; (ii) “LOS DATOS PERSONALES” generados por
causa del tratamiento; y (iii) los soportes y documentos en que cualquiera
de estos datos consten, sin conservar copia alguna; salvo que se permita o
requiera por ley o por norma de derecho comunitario su conservacion, en
cuyo caso no procedera la destruccidon. Podra, no obstante, conservar los
datos durante el tiempo que puedan derivarse responsabilidades de su
relacion con “EL EXCMO. AYUNTAMIENTO DE CIUDAD REAL”. En este
ultimo caso, “LOS DATOS PERSONALES” se conservaran bloqueados y por
el tiempo minimo, destruyéndose de forma segura y definitiva al final de
dicho plazo.

Segun corresponda y se indique en el Punto E. “Tratamiento de Datos
Personales”, a llevar a cabo el tratamiento de los Datos Personales en los
sistemas/dispositivos de tratamiento, manuales y automatizados, y en las

23



=N
SED: @»

AYUNTAMIENTO DE CIUDAD REAL

ubicaciones que en el citado Punto E. se especifican, equipamiento que
podra estar bajo el control directo o indirecto de “EL EXCMO.
AYUNTAMIENTO DE CIUDAD REAL” u otros que hayan sido
expresamente autorizados por escrito por “EL EXCMO AYUNTAMIENTO
DE CIUDAD REAL”, segtin se establezca en dicho Punto E. en su caso, y
unicamente por los usuarios o perfiles de usuarios asignados a la prestacion
del servicio.

k) Salvo que se indique otra cosa en el Punto E. “Tratamiento de Datos
Personales” o se instruya asi expresamente por “EL EXCMO.
AYUNTAMIENTO DE CIUDAD REAL”, a tratar “LOS DATOS
PERSONALES” dentro del Espacio Econémico Europeo u otro espacio
considerado por la normativa aplicable como de seguridad equivalente, no
tratdndolos fuera de este espacio ni directamente ni a través de
cualesquiera subcontratista autorizados conforme a lo establecido en este
contrato o demas documentos contractuales, salvo que esté obligado a ello
en virtud del Derecho de la Unién o del Estado miembro que le resulte de
aplicacion.

En el caso de que por causa de Derecho nacional o de la Union Europea el “EL
CONTRATISTA” se vea obligado a llevar a cabo alguna transferencia
internacional de datos, informara por escrito a “EL EXCMO.
AYUNTAMIENTO DE CIUDAD REAL” de esa exigencia legal, con antelacion
suficiente a efectuar el tratamiento, y garantizard el cumplimiento de
cualesquiera requisitos legales que sean aplicables a “EL EXCMO.
AYUNTAMIENTO DE CIUDAD REAL”, salvo que el Derecho aplicable lo
prohiba por razones importantes de interés ptblico.

I) De conformidad con el articulo 33 RGPD, comunicar a “EL EXCMO.
AYUNTAMIENTO DE CIUDAD REAL”, de forma inmediata y a mas tardar
en el plazo de 48 horas, cualquier violacion de la seguridad de los datos
personales a su cargo de la que tenga conocimiento, juntamente con toda la
informaciéon relevante para la documentacién y comunicacion de la
incidencia o cualquier fallo en su sistema de tratamiento y gestiéon de la
informacién que haya tenido o pueda tener que ponga en peligro la
seguridad de “LOS DATOS PERSONALES”, su integridad o su
disponibilidad, asi como cualquier posible vulneracion de Ila
confidencialidad como consecuencia de la puesta en conocimiento de
terceros de los datos e informaciones obtenidos durante la ejecucion del
contrato. Comunicara con diligencia informacién detallada al respecto,
incluso concretando qué interesados sufrieron una pérdida de
confidencialidad.

m) Cuando una persona ejerza un derecho de acceso, rectificacion, supresion y
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser
objeto de decisiones individualizadas automatizadas, u otros reconocidos
por la normativa aplicable, ante “EL. CONTRATISTA”, éste debe
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0)

p)

<)

comunicarlo a “EL. EXCMO. AYUNTAMIENTO DE CIUDAD REAL” con la
mayor prontitud. La comunicacion debe hacerse de forma inmediata y en
ningin caso mas alla del dia laborable siguiente al de la recepcién del
ejercicio de derecho, juntamente, en su caso, con la documentacion y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre
en su poder, e incluyendo la identificacion fehaciente de quien ejerce el
derecho. Asistira a “EL. EXCMO. AYUNTAMIENTO DE CIUDAD REAL”,
siempre que sea posible, para que ésta pueda cumplir y dar respuesta a los
ejercicios de Derechos.

Colaborar con “EL EXCMO. AYUNTAMIENTO DE CIUDAD REAL” en el
cumplimiento de sus obligaciones en materia de (i) medidas de seguridad,
(i) comunicaciéon y/o notificacion de brechas (logradas e intentadas) de
medidas de seguridad a las autoridades competentes o los interesados, y
(iii) colaborar en la realizacion de evaluaciones de impacto relativas a la
proteccion de datos personales y consultas previas al respecto a las
autoridades competentes; teniendo en cuenta la naturaleza del trata-
miento y la informacion de la que disponga.

Asimismo, pondra a disposicién de “EL. EXCMO. AYUNTAMIENTO DE
CIUDAD REAL”, a requerimiento de este, toda la informacion necesaria
para demostrar el cumplimiento de las obligaciones previstas en contrato y
demés documentos contractuales y colaborara en la realizacion de
auditoras e inspecciones llevadas a cabo, en su caso, por “EL. EXCMO.
AYUNTAMIENTO DE CIUDAD REAL”.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar,
por escrito, incluso en formato electrénico, y de conformidad con lo
previsto en el articulo 30.2 del RGPD un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta de la AEPD (Responsable
del tratamiento), que contenga, al menos, las circunstancias a que se refiere
dicho articulo.

Disponer de evidencias que demuestren su cumplimiento de la normativa
de proteccion de Datos Personales y del deber de responsabilidad activa,
como, a titulo de ejemplo, certificados previos sobre el grado de
cumplimiento o resultados de auditorias, que habra de poner a disposicion
de “EL EXCMO. AYUNTAMIENTO DE CIUDAD REAL” a requerimiento
de este. Asimismo, durante la vigencia del contrato, pondra a disposicion
de “EL EXCMO. AYUNTAMIENTO DE CIUDAD REAL” toda informacion,
certificaciones y auditorias realizadas en cada momento.

La presente clausula y las obligaciones en ella establecidas, asi como el Punto
E. Tratamiento de Datos Personales constituyen el contrato de encargo de
tratamiento entre “EL. EXCMO. AYUNTAMIENTO DE CIUDAD REAL” y el
“EL CONTRATISTA” a que hace referencia el articulo 28.3 RGPD. Las
obligaciones y prestaciones que aqui se contienen no son retribuibles de forma
distinta de lo previsto en el presente contrato y demas documentos
contractuales y tendran la misma duraciéon que la prestacion del servicio objeto
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de este contrato, prorrogandose en su caso por periodos iguales a éste. No
obstante, a la finalizacion del contrato, el deber de secreto continuara vigente,
sin limite de tiempo, para todas las personas involucradas en la ejecucion del
contrato.

Para el cumplimiento del objeto de este contrato no se requiere que el “EL
CONTRATISTA” acceda a ningin otro dato de caracter personal
responsabilidad de “EL EXCMO. AYUNTAMIENTO DE CIUDAD REAL”, y por
tanto no esta autorizado en caso alguno al acceso o tratamiento de otro dato,
que no sean los especificados en el Punto E. “Tratamiento de Datos Personales.
Si se produjera una incidencia durante la ejecucion del contrato que conllevara
un acceso accidental o incidental a datos de caracter personal de la
responsabilidad de “EL. EXCMO. AYUNTAMIENTO DE CIUDAD REAL” no
contemplados en el Punto E. “Tratamiento de Datos Personales” el “EL
CONTRATISTA” deberd ponerlo en conocimiento de “EL EXCMO.
AYUNTAMIENTO DE CIUDAD REAL”, con la mayor diligencia y a mas tardar
en el plazo de 36 horas.

B. SUB-ENCARGOS DE TRATAMIENTOS ASOCIADOS A
SUBCONTRATACIONES

En caso de que el “EL CONTRATISTA” pretenda subcontratar con

terceros la ejecucion del contrato y el subcontratista, si fuera contratado, deba
acceder a “LOS DATOS PERSONALES”, “EL. CONTRATISTA” lo pondra en
conocimiento previo de “EL. EXCMO. AYUNTAMIENTO DE CIUDAD REAL”,
identificando qué tratamiento de datos personales conlleva, para que decida,
€en su caso, si otorgar o no su autorizacion a dicha subcontratacion.
En todo caso, para autorizar la contratacion, es requisito imprescindible que se
cumplan las siguientes condiciones (si bien, aun cumpliéndose las mismas,
corresponde a “EL EXCMO. AYUNTAMIENTO DE CIUDAD REAL” la decisi6on
de si otorgar, o no, dicho consentimiento):

e Que el tratamiento de datos personales por parte del subcontratista se
ajuste a la legalidad vigente, lo contemplado en este pliego y a las
instrucciones de la AEPD.

e Queel “EL CONTRATISTA”” y la empresa subcontratista formalicen un
contrato de encargo de tratamiento de datos en términos no menos
restrictivos a los previstos en el presente contrato, que sera puesto a
disposicion de “EL EXCMO. AYUNTAMIENTO DE CIUDAD REAL” a
su mera solicitud para verificar su existencia y contenido.

“EL CONTRATISTA” informara a “EL EXCMO. AYUNTAMIENTO DE
CIUDAD REAL” de cualquier cambio previsto en la incorporacién o
sustitucion de otros subcontratistas, dando asi a “EL EXCMO.
AYUNTAMIENTO DE CIUDAD REAL” la oportunidad de otorgar el
consentimiento previsto en esta clausula.
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La no respuesta de “EL. EXCMO. AYUNTAMIENTO DE CIUDAD REAL” a
dicha solicitud por el “EL. CONTRATISTA” equivale a oponerse a dichos
cambios.

C. SERVICIOS SIN ACCESO A DATOS

En el caso de que para la prestacién del servicio el “PROVEEDOR DEL
SERVICIO” no necesite acceder para su tratamiento a datos
personales de la responsabilidad de “EL EXCMO. AYUNTAMIENTO DE
CIUDAD REAL” se le considerara como prestador de servicios sin acceso a
datos y se regularan sus obligaciones de proteccion de datos de conformidad
con los puntos siguientes:

1. Se atendra a las instrucciones de “EL EXCMO. AYUNTAMIENTO DE
CIUDAD REAL”, comprometiéndose a informar a sus trabajadores de la
prohibiciéon de acceder a datos de caracter personal o a los recursos del
sistema de informaciéon durante la realizacion de las tareas que les sean
encomendadas por “EL EXCMO. AYUNTAMIENTO DE CIUDAD REAL”
sin su previa autorizacion.

2. En caso de que, por cualquier motivo, se produzca algin acceso a datos de
“EL EXCMO. AYUNTAMIENTO DE CIUDAD REAL”, voluntario o
accidental, no previsto en este contrato, EL CONTRATISTA y sus
trabajadores se comprometen a ponerlo en conocimiento de “EL. EXCMO.
AYUNTAMIENTO DE CIUDAD REAL”, a la mayor brevedad posible,
quedando obligados en todo caso al secreto profesional sobre las
informaciones de las que hayan podido tener conocimiento. No obstante,
“EL EXCMO. AYUNTAMIENTO DE CIUDAD REAL”, se reserva el derecho
de requerir a sus empleados la firma de clausulas de confidencialidad y
deber de secreto.

D. DERECHO DE INFORMACION

Los datos de caracter personal de los intervinientes seran tratados e
incorporados a las actividades de tratamiento de la responsabilidad de cada
parte.

En el caso de ser el interviniente un empresario individual o autonomo
o una persona fisica, la finalidad del tratamiento es mantener y desarrollar la
relacion contractual, cuya legitimacion en la ejecuciéon de un contrato y se
conservaran durante el tiempo necesario para cumplir para cumplir con la
finalidad para la que se recabaron, determinar las posibles responsabilidades y
atender reclamaciones. Si el interviniente es representante de una persona
juridica o un empresario individual, la finalidad es mantener el contacto con la
entidad o empresario a los que representa sobre la base del interés legitimo y
se conservaran mientras mantenga su representaciéon o en tanto no solicite su
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supresion enviando a tal efecto un correo electréonico adjuntando su DNI o
documento de identidad equivalente. Los datos en ningin caso se trataran
para la toma de decisiones automatizadas o la elaboracion de perfiles.

Los intervinientes tienen la obligacién de facilitar sus datos porque la
negativa a facilitarlos tendra como consecuencia que no se pueda suscribir el
contrato.

Si el interviniente es empresario individual o persona fisica, los datos se
comunicaran a bancos, cajas de ahorros y cajas rurales y a la Agencia
Tributaria. En el caso de representante de una persona juridica o empresario
individual, no se comunicaran los datos a terceros, salvo que exista obligacién
legal.

Los intervinientes pueden ejercitar sus derechos de acceso, rectificacion,
supresion y portabilidad de sus datos, de limitacion u oposicion a su
tratamiento, asi como a no ser objeto de decisiones basadas inicamente en el
tratamiento automatizado de sus datos, cuando procedan, en la direccién que
figura en el encabezamiento de este contrato.

Si cualquiera de las partes facilitare a la otra datos de caracter personal
de sus empleados o personas dependientes, debera informarles, con caracter
previo a su comunicacién, de los extremos contenidos en este documento y en
caso de ser obligatorio, recabar su consentimiento para el tratamiento y que
pueden ejercitar sus derechos de acceso, rectificacion y cancelacion
dirigiéndose por escrito al cesionario en el domicilio que figura en el
encabezamiento de este contrato”.

Todas las comunicaciones entre las partes relativas a proteccion de
datos de caracter personal deberan realizarse por escrito. Los firmantes
quedan informados de que sus datos seran utilizados para gestionar las
obligaciones derivadas del contrato. Los interesados podran ejercer los
derechos indicados anteriormente, dirigiéndose a: Plaza Mayor 1, 13001,
Ciudad Real o al delegado de proteccion de datos cuyos datos: dpd@ayto-
ciudadreal.es.

E. TRATAMIENTO DE DATOS DE CARACTER PERSONALES.

Descripcion general del tratamiento de datos personales
El tratamiento consiste en lo estipulado en este mismo contrato, en concreto,
donde se define la prestacion de servicios.

Colectivo y datos tratados.

El colectivo de afectados, asi como los datos tratados, vienen definidos por la
propia prestacion de servicios.
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Elementos del tratamiento
El tratamiento de los datos comprendera las acciones necesarias para la
prestacion del servicio.

Disposicion de los datos al terminar el servicio (una de las tres
opciones a elegir por el responsable):

e Devolver al responsable del tratamiento los datos de caracter personal y,
si procede, los soportes donde consten, una vez cumplida la prestacion.
La devolucion debe comportar el borrado total de los datos existentes
en los equipos informaticos utilizados por el encargado.

e Devolver al encargado que designe por escrito el responsable del
tratamiento los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida la prestaciéon. La devolucion debe
comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

e Destruir los datos, una vez cumplida la prestaciéon. Una vez destruidos,
el encargado debe certificar su destruccion por escrito y debe entregar el
certificado al responsable del tratamiento.

No obstante, en cualquiera de los casos anteriores, el encargado puede
conservar una copia, con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion

Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario
ordenado debe tomar para evitar que dichos datos pierdan su razonable
confidencialidad, integridad y disponibilidad.

Por lo anterior, “EL. CONTRATISTA” debera tener implantadas las
medidas de seguridad descritas en el Anexo II del Esquema Nacional de
Seguridad (Real Decreto 3/2010, de 8 de enero), pudiendo “EL EXCMO.
AYUNTAMIENTO DE CIUDAD REAL” solicitar las pruebas de dicha
implantacion.

Guardar sigilo respecto a los datos o antecedentes que, no siendo
publicos o notorios, estén relacionados con el objeto del contrato y de los que
tenga conocimiento con ocasion del mismo, y guardar secreto con respecto a
los datos de caracter personal a que pudiera tener acceso y guardarlos,
obligaciones que subsistiran atin después de finalizar el presente contrato.

El acceso a estos datos no se considerard comunicacion de datos,
teniendo la consideracion de encargado del tratamiento, el contratista, y
quedando obligado al cumplimiento de lo dispuesto en el Reglamento
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
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a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulaciéon de estos datos.

Esta obligacion tendra caracter esencial.

Responsabilidad del contratista por danos erjuicios.

El régimen de indemnizaciéon de danos y perjuicios sera el establecido
en el articulo 196 LCSP, conforme al cual el contratista, sera responsable de
todos los danos y perjuicios directos e indirectos que se causen a terceros,
como consecuencia de las operaciones que requiera la ejecucion del contrato.

Si los danos y perjuicios ocasionados fueran consecuencia inmediata y
directa de una orden dada por la Administracion, ésta sera responsable dentro
de los limites sefialados en las leyes.

En caso de incumplimiento por parte del contratista de la obligacion de
indemnizar los dafos y perjuicios ocasionados a terceros como consecuencia
de la incorrecta ejecucion de las prestaciones objeto del contrato, la
Administracion procedera a la imposicion de las penalidades que se
determinen en el presente pliego.

Cesion del contrato.

Los derechos y obligaciones dimanantes del presente contrato SI podran
ser cedidos por el adjudicatario a un tercero, siempre que se cumpla los
siguientes requisitos, conforme al 214.2 de la LCSP:

a) El o6rgano de contratacion deberd autorizar expresa y
previamente la cesidn, en el plazo de DOS MESES desde la
solicitud de autorizacion.

b) El cedente tendra que tener, al menos, ejecutado el 20% del
importe del contrato.

c) El cesionario debe tener capacidad para contratar con el
Ayuntamiento y ademas poseer la solvencia que sea exigible
segin la fase del contrato, y ademas no estar incurso en
ninguna causa de prohibicion para contratar.

d) La cesion entre adjudicatario y cesionario debera formalizarse en
escritura publica.

El cesionario quedara subrogado en todos los derechos y obligaciones

que corresponderian al cedente en el contrato.

Subcontratacion.

El contratista podra concertar con terceros la realizacion parcial del
mismo, salvo que conforme a lo establecido en las letras d) y e) del apartado 2°
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del articulo 215 LCSP, la prestacion o parte de la misma haya de ser ejecutada
directamente por el contratista y siempre que se cumplan los requisitos
establecidos en el apartado 2 del articulo 215 LCSP.

La infracciéon de estas condiciones, asi como la falta de acreditaciéon de la
aptitud del subcontratista o de las circunstancias determinantes de la situaciéon
de emergencia o de las que hacen urgente la subcontratacién, tendra, entre
otras previstas en la LCSP, y en funcion de la repercusion en la ejecucion del
contrato, alguna de las siguientes consecuencias:

e Laimposicion al contratista de una penalidad de hasta un 50% del importe
del subcontrato, segin lo establecido en la clausula de penalidades del
presente pliego.

e La resolucion del contrato, siempre y cuando se cumplan los requisitos
establecidos en el segundo parrafo de la letra f) del apartado 1 del articulo 211
LCSP.

Asimismo, y en cuanto a los pagos a subcontratistas y suministradores,
quedara obligado al cumplimiento de los requisitos y obligaciones establecidos
en los articulos 216 y 217 LCSP.

En todo caso, los subcontratistas quedaran obligados sélo ante el
contratista principal que asumira, por tanto, la total responsabilidad de la
ejecucion del contrato frente al Ayuntamiento, con arreglo estricto a los pliegos
de clausulas administrativas particulares, y a los términos del contrato,
incluido el cumplimiento de las obligaciones en materia medioambiental,
social o laboral a que se refiere el articulo 201 LCSP.

Los subcontratistas no tendran accion directa frente al Ayuntamiento
contratante por las obligaciones contraidas con ellos por el contratista como
consecuencia de la ejecucion del contrato principal y de los subcontratos.

El contratista deberd comunicar por escrito, tras la adjudicaciéon del
contrato y, a méas tardar, cuando inicie la ejecucion de éste, al érgano de
contratacion su intencion de celebrar subcontratos, senalando la parte de la
prestacion que se pretende subcontratar y la identidad, datos de contacto y
representante o representantes legales del subcontratista, y justificandolo
suficientemente la aptitud de éste para ejecutarla por referencia a los
elementos técnicos y humanos de que dispone y a su experiencia.

Asimismo, junto con el escrito mediante el que se dé conocimiento al
Ayuntamiento del subcontrato a celebrar, el contratista debera acreditar que el
subcontratista no se encuentra incurso en prohibiciéon de contratar de acuerdo
con el articulo 71 LCSP. Dicha acreditacién podra hacerse efectiva mediante
declaracion responsable del subcontratista.
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El contratista principal deberd notificar por escrito al oOrgano de
contratacion cualquier modificacion que sufra esta informacion durante la
ejecucion del contrato principal, y toda la informacién necesaria sobre los
nuevos subcontratistas.

El contratista debera informar a los representantes de los trabajadores de
la subcontratacion, de acuerdo con la legislacién laboral.

Los licitadores deberan indicar en su oferta la parte del contrato que tengan
previsto subcontratar, sefialando su importe, y el nombre o el perfil
empresarial, definido por referencia a las condiciones de solvencia profesional
o técnica, de los subcontratistas a los que vaya a encomendar su realizacion.
En este caso, si los subcontratos no se ajustan a lo indicado en la oferta, no
podran celebrarse hasta que transcurran veinte dias desde que efecttien la
notificacion y aportacion de las justificaciones referidas en el parrafo anterior,
salvo autorizacion expresa con anterioridad por la Administracion o situacién
de emergencia justificada, excepto si el Ayuntamiento notifica en ese plazo su
oposicion.

De conformidad con lo dispuesto en la disposicion adicional quincuagésima
primera, sin perjuicio de lo previsto en los articulos 216 y 217 y siempre que se
cumplan las condiciones establecidas en el articulo 215, el 6rgano de
contratacion podra realizar pagos directos a los subcontratistas.

Los pagos efectuados a favor del subcontratista se entenderan realizados
por cuenta del contratista principal, manteniendo en relacion con el
Ayuntamiento contratante la misma naturaleza de abonos a buena cuenta que
la de las certificaciones de obra.

En ningiin caso sera imputable a la Administraciéon el retraso en el pago
derivado de la falta de conformidad del contratista principal a la factura
presentada por el subcontratista.

Las obligaciones en materia de cumplimiento de la normativa de protecciéon
de datos tienen caracter de esenciales a los efectos de lo previsto en la letra f) del
apartado 1 del art. 211 LCSP.

CONDICIONES ESPECIALES DE EJECUCION (art. 202 LCSP):

El adjudicatario para la ejecucion del contrato debera garantizar la
seguridad y la proteccion de la salud en el lugar de trabajo y el cumplimiento
de los convenios colectivos sectoriales y territoriales aplicables. Esta obligacion
se considerara de caracter esencial.
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DECIMANOVENA.- EJECUCION DEL CONTRATO.

La ejecucion del contrato se realizara a riesgo y ventura del contratista,
segun lo dispuesto en el articulo 197 de la LCSP.

El contrato se ejecutara con sujecion a lo establecido en el clausulado
del presente pliego y del pliego de prescripciones técnicas, y de acuerdo con las
instrucciones que para su interpretacion diere al contratista el 6rgano de
contratacion.

El plazo de duracién del presente contrato es de CUATRO ANOS, a
contar desde la formalizacion del contrato.

El contratista est4 obligado a cumplir el contrato dentro del plazo total
fijado para la realizaciéon del mismo.

Los gastos de entrega y transporte de los bienes objeto del contrato
seran de cuenta del contratista.

La constitucion en mora del contratista no precisara intimaciéon previa
por parte del Ayuntamiento.

Cuando el contratista, por causas imputables al mismo, hubiere
incurrido en demora respecto al cuamplimiento del plazo total, el Ayuntamiento
debera resolver el contrato.

El contratista debera haber realizado la entrega de los elementos objeto
del presente contrato dentro del plazo estipulado, efectudndose por el
responsable del contrato, en su caso, un examen de la documentacién
presentada y si estimase cumplidas las prescripciones técnicas propondra que
se lleve a cabo la recepcion.

En el caso de que estimase incumplidas las prescripciones técnicas del
contrato, dara por escrito al contratista las instrucciones precisas y detalladas
con el fin de remediar las faltas o defectos observados, haciendo constar en
dicho escrito el plazo que para ello fije y las observaciones que estime
oportunas.

Si existiese reclamacion por parte del contratista respecto de las
observaciones formuladas por el responsable del contrato, éste la elevara, con
su informe, al 6rgano de contratacién, que resolvera sobre el particular.

Si el contratista no reclamase por escrito respecto a las observaciones

del responsable del contrato, se entendera que se encuentra conforme con las
mismas y obligado a corregir o remediar los defectos observados.
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El contrato se entendera cumplido por el contratista cuando éste haya
realizado, de acuerdo con los términos del mismo, y a satisfaccion de la
Administracion, la totalidad de su objeto.

Una vez cumplidos los tramites sefialados en la clausula anterior, y a
efectos de lo previsto en el articulo 204.3 del RGLCAP si se considera que la
prestacion objeto del contrato retne las condiciones debidas, se procedera a su
recepcion.

El acto formal y positivo de recepcion o conformidad se efectuara por
parte del Ayuntamiento dentro del mes siguiente de haberse producido la
entrega.

Dicho acto sera comunicado a la Intervencion General, a efectos de su
asistencia al mismo en el ejercicio de sus funciones de intervencion de la
comprobacién material de la inversion.

Hasta que tenga lugar la finalizacion del plazo de garantia, el
adjudicatario respondera de la correcta realizacion de la prestacion objeto del
contrato y de los defectos que en ella hubiera, sin que sea eximente ni otorgue
derecho alguno la circunstancia de que los representantes del Ayuntamiento
los hayan examinado o reconocido durante su elaboraciéon, o aceptado en
comprobaciones, valoraciones o certificaciones parciales.

Si los trabajos efectuados no se adecuan a la prestacion contratada,
como consecuencia de vicios o defectos imputables al contratista, el 6rgano de
contratacion podra rechazar la misma, quedando exento de la obligacion de
pago o teniendo derecho, en su caso, a la recuperacion del precio satisfecho.

Dentro del plazo de treinta dias, a contar desde la fecha de recepcion o
conformidad, debera acordarse en su caso y cuando la naturaleza del contrato
lo exija y ser notificada al contratista la liquidaciéon correspondiente del
contrato y abonarsele, en su caso, el saldo resultante. No obstante, si se recibe
la factura con posterioridad a la fecha en que tiene lugar dicha recepcion, este
plazo de treinta dias se contard desde su correcta presentacion por el
contratista en el registro correspondiente en los términos establecidos en la
normativa vigente en materia de factura electronica.

Si se produjese demora en el pago del saldo de liquidacién, el contratista
tendra derecho a percibir los intereses de demora y la indemnizacion por los
costes de cobro en los términos previstos en la Ley 3/ 2004, de 29 de
diciembre, por la que se establecen medidas de lucha contra la morosidad en
las operaciones comerciales.
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El plazo de garantia comenzara a contar desde la fecha de la recepcion o
conformidad.

Durante dicho plazo, la garantia definitiva respondera de los conceptos
sefialados en el articulo 110 LCSP, que resulten de aplicacion.

Si durante el plazo de garantia se acreditase la existencia de vicios o
defectos de los trabajos efectuados, el 6rgano de contratacion tendra derecho a
reclamar al contratista la subsanacion de los mismos.

Terminado el plazo de garantia sin que el Ayuntamiento haya
formalizado alguno de los reparos o la denuncia a que se refiere los apartados
anteriores, el contratista quedara exento de responsabilidad por razon de la
prestacion efectuada

El adjudicatario debera designar, al menos, un interlocutor que estara
en permanente contacto con el responsable designado por el Ayuntamiento.

VIGESIMA.- RECEPCION Y PLAZO DE GARANTIA.

En el momento de entrega del suministro objeto del presente contrato el
Ayuntamiento deber llevar a cabo un acto de recepcion o conformidad para la
constatacion de la entrega. Se debera proceder al acto formal de recepciéon
conforme al articulo 300.3 LCSP. Todos los gastos de entrega y transporte del
suministro objeto del contrato seran de cuenta del contratista.

Si el suministro objeto del presente contrato no se halla en estado de ser
recibido se hara constar asi en el acta de recepcion y se daran las instrucciones
precisas al contratista para que subsane los defectos observados o proceda a un
nuevo suministro de conformidad con lo pactado. (art. 304.2 LCSP.)

El contratista est4 obligado a cumplir el contrato dentro del plazo total
fijado para la realizaciéon del mismo. La constituciéon en mora del contratista no
precisara intimacion previa por parte del Ayuntamiento. Cuando el contratista,
por causas imputables al mismo, hubiere incurrido en demora respecto al
cumplimiento del plazo total, el Ayuntamiento podra optar indistintamente
por la resolucién del contrato o por la imposicion de penalidades previstas por
el art. 305 LCSP.

Cualquiera que sea el tipo de suministro, el adjudicatario no tendra
derecho a indemnizacion por causa de pérdidas, averias o perjuicios
ocasionados en los bienes antes de su entrega al Ayuntamiento, salvo que ésta
hubiere incurrido en mora al recibirlos (art. 300.2 CSP).
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Se establece un plazo de garantia de CUATRO ANOS y comenzari a
partir de la recepcién formal del suministro (instalacién y activacion de la
plataforma). Si el Ayuntamiento estimase durante este plazo que el suministro
no es apto para el fin pretendido como consecuencia de los vicios o defectos
observados e imputables al adjudicatario, y exista el fundado temor de que la
reposicion de dichos equipos no sera bastante para lograr aquel fin, podra,
antes de expirar dicho plazo, rechazarlos dejandolo de cuenta del adjudicatario
y quedando exento de la obligacion de pago o teniendo derecho en su caso a la
recuperacion del precio satisfecho (art. 305 LCSP).

Terminado el plazo de garantia sin que el Ayuntamiento haya
formalizado algtin reparo, el contratista quedara exento de responsabilidad por
razon de los bienes suministrados.

El adjudicatario debera designar, al menos, un interlocutor que estara
en permanente contacto con el responsable designado por el Ayuntamiento.

Segin lo establecido en el art. 210 de la L.C.S.P., el Ayuntamiento

recepcionara el suministro objeto del contrato, mediante la emision de un acto
formal y positivo de recepcion o conformidad.

VIGESIMAPRIMERA.- RESOLUCION DEL CONTRATO.

Ademas de las reflejadas en la clausula decimosegunda del
pliego de clausulas técnicas, seran causas de resolucion del contrato las
recogidas en los arts. 211, 306 y 313 de la LCSP, asi como las que se determinen
en este pliego como esenciales, con los efectos previstos en los arts. 212, 307 y
313 del mismo texto legal

Asimismo, el Ayuntamiento ostenta las prerrogativas legales de
interpretacion, resolver las dudas que ofrezca su cumplimiento, modificacion por
razones de interés pablico, acordar su resolucion y determinar los efectos de ésta,
segun el art. 190 LCSP.

El Ayuntamiento tiene la facultad de inspeccionar y de ser informado del
proceso del suministro o elaboraciéon del producto que haya de ser entregado
como consecuencia de los contratos, pudiendo ordenar o realizar por si misma
analisis, ensayos y pruebas de los materiales que se vayan a emplear, establecer
sistemas de control de calidad y dictar cuantas disposiciones estime oportunas
para el estricto cumplimiento de lo convenido (art. 303 de la LCSP).
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VIGESIMASEGUNDA.- REGIMEN DE PENALIDADES.

Ademas de lo reflejado en la clausula novena del Pliego de
Clausulas técnicas, en aplicacion de lo dispuesto en el art. 192 de la LCSP, se
establece el siguiente régimen de penalidades por cumplimiento defectuoso de la
prestacion objeto del presente contrato:

El incumplimiento de cualquiera de las condiciones de los Pliegos, asi
como de la oferta adjudicataria, sera considerado como falta, pudiendo el
Excmo. Ayuntamiento imponer al adjudicatario las sanciones que
correspondan en cada caso, incluida la resoluciéon del contrato, conforme al
procedimiento legalmente establecido y, en todo caso, previa audiencia al
interesado.

La cuantia total de las sanciones no podra superar el 50% del precio
total del contrato, y la cuantia de cada sanciéon no podra superar el 10% del
precio del contrato.

FALTAS:

Se establecen las siguientes faltas:

a) El retraso en 1 dia en la entrega establecida en el pliego u ofertada
por el licitador (10% del precio de adjudicacién del contrato). No
poner a disposicion del contrato los recursos materiales y humanos
ofertados. (10% del precio de adjudicacion del contrato).

b) El incumplimiento de las normas sobre cesiéon y subarriendo del
presente contrato. (5% del precio de adjudicacién del contrato).

¢) El incumplimiento de las obligaciones laborales de Seguridad Social
con el personal de la contrata. (10% del precio de adjudicacion del
contrato).

d) Incumplir el Reglamento de Seguridad y Salud en el Trabajo. (10%
del precio de adjudicacién del contrato).

e) Incumplir la Ley de Prevencion de Riesgos Laborales. (10% del
precio de adjudicacion del contrato).

f) El incumplimiento de las condiciones especiales de ejecucion
recogidas en este pliego. (10% del precio de adjudicacion del
contrato).

SANCIONES:
A estas faltas les seran impuestas unas penalidades del 10% del precio

de adjudicacién del contrato, sin que el total de las penalidades pueda superar
el 50% del precio de adjudicacion
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En cuanto al procedimiento para exigir las sanciones sera el siguiente:

- Una vez detectado el incumplimiento se iniciara el
expediente con la remision del informe motivado del
Responsable del contrato, al 6rgano de contrataciéon, con
adopcion de acuerdo de inicio del expediente con
nombramiento de instructor que sera (un funcionario con
conocimientos en materia de contratacion).

- Debera darse audiencia al contratista por el plazo de DIEZ
DIAS HABILES para que presente las alegaciones y
documentacion que estime conveniente.

- Cuando el Ayuntamiento no tenga por cierto los hechos
alegados el instructor podra abrir un periodo de prueba
durante un plazo de DIEZ DIAS HABILES, y podra solicitar
cuantos informes considere oportunos.

- Realizacion de propuesta de resolucidon con solicitud de
imposicion de penalidad que debera ser proporcional a la
gravedad del incumplimiento.

- Acuerdo del Organo de contratacion aprobando la
finalizacion del procedimiento y imposiciéon de penalidades,
que sera inmediatamente ejecutivo y se haran efectivas
sobre la deducciéon de las cantidades que en concepto de
pago total o parcial se deba al contratista o cuando no
existan sobre la garantia definitiva que se hubiera
constituido

VIGESIMATERCERA.- PRERROGATIVAS Y FACULTADES DE IA
ADMINISTRACION.

Dentro de los limites y con sujecién a los requisitos y efectos sefialados
en la LCSP, el 6rgano de contratacion ostenta la prerrogativa de interpretar los
contratos administrativos, resolver las dudas que ofrezca su cumplimiento,
modificarlos por razones de interés publico, declarar la responsabilidad
imputable al contratista a raiz de la ejecuciéon del contrato, suspender la
ejecucion del mismo, acordar su resolucion y determinar los efectos de esta.

Igualmente, el 6rgano de contratacion ostenta las facultades de
inspeccion de las actividades desarrolladas por los contratistas durante la
ejecucion del contrato, en los términos y con los limites establecidos en la
LCSP para cada tipo de contrato. En ningin caso dichas facultades de
inspeccién podran implicar un derecho general del 6rgano de contrataciéon a
inspeccionar las instalaciones, oficinas y demas emplazamientos en los que el
contratista desarrolle sus actividades, salvo que tales emplazamientos y sus
condiciones técnicas sean determinantes para el desarrollo de las prestaciones
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objeto del contrato, extremos que deberan quedar justificados de forma
expresa y detallada en el expediente administrativo.

Los procedimientos para la adopcion de acuerdos relativos a las

prerrogativas establecidas anteriormente, se instruiran de conformidad con lo
dispuesto en el articulo 191 LCSP y por el establecido en el RGLCAP.

VIGESIMACUARTA.- JURISDICCION.

Siendo el contrato de naturaleza administrativa, corresponde el
conocimiento de cualesquiera cuestiones que suscite el mismo, ya sean relativas
a la preparacion, adjudicacion, efectos, cumplimientos y extincién, al orden
jurisdiccional contencioso-administrativo.
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ANEXO1

DECLARACION RESPONSABLE
(A PRESENTAR EN EL SOBRE A)

D. ...., con D.N.I. n° ...., en su propio nombre o en representacion de ....., con
domicilio fiscal o sede social en ...., Cod. Postal n° ...., ¢/ .... n° ...., Tfno. ...,
Fax. ...., email....., con Codigo de Identificacion Fiscal n° ... (si lo tuviere), (para

el caso de presentarse en UTE, deberan cumplimentar los datos de todas las
empresas que participaran en dicha UTE, indicando el representante de cada
una de las empresas, el porcentaje de participacién de cada una de ellas en la
UTE, asi como el representante de la misma, de acuerdo con el art. 140. e) de
la LCSP, en relacion con la proposiciéon presentada para la contrataciéon de
........... , declaro:

Primero.- Que ostento la representacion de la sociedad ......................

Segundo.- Que la empresa a la que represento dispone de las autorizaciones
necesarias para ejecutar el presente contrato.

Tercero.- Que la empresa a la que represento no se encuentra incursa en
ninguna de las causas de prohibicidon de contratar de las previstas en el art. 71
de la LCSP.

Cuarto.- Que, a los efectos previstos en la Disposicion Adicional Decimoquinta
de la Ley de Contratos del Sector Publico, la direccién de correo electronico
habilitada por la empresa a la que represento para recibir todas las
notificaciones y comunicaciones que deriven del presente expediente de
contratacion es la siguiente: - email: .........ccccoooiieiiinie.

Quinto.- Para las empresas extranjeras: declaracion de sometimiento a la
legislacion espanola (si procede). Declaro que la empresa que represento se
somete a la jurisdiccion de los Juzgados y Tribunales espafioles de cualquier
orden, para todas las incidencias que de modo directo o indirecto pudieran
surgir del contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero
que pudiera corresponder al licitante.

Sexto.- (incluir solo la que proceda de las siguientes) DECLARA:
a) Que la empresa a la que represento forma parte del Grupo de
EIMPIESAS .evvveeeeerrreeeearreeeenaneenns de acuerdo a lo determinado en el
art. 42.1 del Cédigo de Comercio, y que se presenta a esta

licitacion concurriendo también a la misma la/s empresas

pertenecientes al mismo Grupo.
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b) Que la empresa a la que represento forma parte del Grupo de
EIMPIESAS .evvveeeeeerrreeeeerreeeeenennns de acuerdo a lo determinado en el
art. 42.1 del Cédigo de Comercio, y que se presenta a esta
licitacion no concurriendo a la misma ninguna otra empresa
perteneciente al mismo Grupo.

¢) Que la empresa a la que represento no pertenece a ningin grupo
empresarial de acuerdo a lo determinado en el art. 42.1 del
Cédigo de Comercio.

Séptimo.- (Cumplimentar solo si procede) Que se pretende concurrir a la
licitacion integrados en una unién temporal, y asume el compromiso de
constituirse formalmente en union temporal en caso de resultar adjudicatarios
del contrato. Los nombres y circunstancias de las empresas que la constituirian
y la participacion de cada una son los siguientes:

Octavo.- Me comprometo al cumplimiento de todas y cada una de las
obligaciones detalladas en el Pliego de Clausulas Administrativas, como
condiciones especiales de ejecucion del contrato, e igualmente quedo enterado
de las obligaciones calificadas como de caracter esencial en el Pliego de
Clausulas.

Noveno.- Me ccomprometo a dedicar y adscribir a la ejecuciéon del contrato los
medios personales o materiales que sean suficientes para ello.

Décimo.- Me comprometo a aportar toda la documentacién que me sea
requerida para acreditar su cumplimiento.

Decimoprimero.- Autorizo al 6rgano de contratacion del Ayuntamiento de
Ciudad Real para consultar los datos recogidos en el Registro Oficial de
Licitadores y Empresas Clasificadas del Sector Publico y Registro de Licitadores
de Castilla La Mancha, o en las Listas oficiales de operadores econémicos de un
Estado miembro de la Unién Europea, en caso de que la empresa se encuentre
inscrita

- (fecha y firma del licitador)

41



=N
SED: @»

AYUNTAMIENTO DE CIUDAD REAL

ANEXO IT

MODELO DE OFERTA ECONOMICA

| D TR , con domicilio 1<) 4 IR ,
Municipio.......cccceeeenenn. y CPeiiiiiens y DN.I. nO.iiins e , en nombre
propio (0o en representacion = de........cccccceevreennenen. , como acredito
1010) RS , enterado del Pliego de clausulas administrativas

y de prescripciones técnicas y demas documentos obrantes en el expediente que
rige en la licitacion convocada por el Excmo. Ayuntamiento de Ciudad Real, para
la contratacion, mediante procedimiento abierto, tramitacién ordinaria, la
ADQUISICION, CONFIGURACION Y MANTENIMIENTO DE LA
PLATAFORMA ANTIVIRUS DE PUESTOS DE TRABAJO Y
SERVIDORES DEL AYUNTAMIENTO DE CIUDAD REAL, se
compromete a su realizacion con arreglo a todas y cada una de las condiciones
establecidas en el presente Pliego de Clausulas y en el de prescripciones técnicas,
por el precio de .........ccccuvenneen. Euros, mas ............... de I.V.A., que asciende a un
total de................ Euros. (en Letra), por los cuatro afios de duracion.

*Que me comprometo a de dedicar y adscribir a la ejecucion del contrato
los medios personales o materiales que sean suficientes para ello.

*Autorizo al organo de contratacién del Ayuntamiento de Ciudad Real
para consultar los datos recogidos en el Registro Oficial de Licitadores y
Empresas Clasificadas del Sector Publico y Registro de Licitadores de Castilla La
Mancha, o en las Listas oficiales de operadores econémicos de un Estado
miembro de la Uni6én Europea.

Lugar, fecha y firma del proponente.
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N° 2020/06-4

CERTIFICADO
JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

D°. DAVID SERRANO DE LA MUNOZA, CONCEJAL - SECRETARIO DE LA
JUNTA DE GOBIERNO LOCAL DEL EXCMO. AYUNTAMIENTO DE CIUDAD REAL

CERTIFICO: Que en la sesion ORDINARIA celebrada por la JUNTA DE
GOBIERNO LOCAL de este Excmo. Ayuntamiento el dia 15 de junio de 2020, acordo
aprobar la propuesta que se transcribe a continuacion:

6.- PROPUESTA CONTRATACION. APROBACION DEL EXPEDIENTE Y PLIEGOS
PARA LA ADQUISICION, INSTALACION, CONFIGURACION Y MANTENIMIENTO DE
LA PLATAFORMA DE ANTIVIRUS DE PUESTO DE TRABAJO Y SERVIDORES DEL
AYUNTAMIENTO DE CIUDAD REAL.

Se da cuenta de la propuesta del siguiente tenor literal:

Numero de Expediente de la Propuesta: AYTOCR2020/10221
Cargo que presenta la propuesta: CONCEJAL DE CONTRATACION ADMVA.

Vistos los antecedentes relativos al expediente de aprobacién del Pliego de
Clausulas Administrativas Particulares y el Pliego de Prescripciones Técnicas para LA
ADQUISICION, CONFIGURACION Y MANTENIMIENTO DE LA PLATAFORMA
ANTIVIRUS DE PUESTOS DE TRABAJO Y SERVIDORES DEL AYUNTAMIENTO DE
CIUDAD REAL, habiéndose aprobado por la Junta de Gobierno Local en sesién
celebrada el 29 de Julio de 2019, la necesidad e inicio del expediente de contratacion,
segun sefala el art. 28 de la ley 9/2017 de 8 de Noviembre de Contratos del Sector
Puablico, y los informes favorables obrantes en el mismo, y atendido que corresponde
resolver a la Junta de Gobierno Local de conformidad con la Disposicion Adicional
Segunda. 4 LCSP, siendo necesaria llevar a cabo esta contratacién para poder tener
actualizados nuestros puestos de trabajo y servidores para asi tener la proteccidon
necesaria, debido a que proximamente caducaran las licencias de antivirus que tiene el
Ayuntamiento, es por lo que propongo a la Junta de Gobierno Local, que adopte los
siguientes acuerdos:

PRIMERO.- Aprobar el expediente de contratacion y convocar procedimiento abierto,
tramitacion ordinaria, para la adjudicacion de la ADQUISICION, CONFIGURACION Y
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JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

MANTENIMIENTO DE LA PLATAFORMA ANTIVIRUS DE PUESTOS DE TRABAJO Y
SERVIDORES DEL AYUNTAMIENTO DE CIUDAD REAL, por un valor estimado de 10.600
€, mas 2.226 €, en concepto de IVA (21%), por los cuatro afios de duracién, autorizando el
gasto con cargo a la aplicacion presupuestaria 9201.22798 del vigente presupuesto.

Se trata de un gasto de caracter plurianual que abarcaria los ejercicios 2020
y 2024, ambos inclusive, por lo que en ejercicios siguientes se consignara el crédito
presupuestario suficiente para atender los gastos derivados de este contrato.

SEGUNDO.- Aprobar el Pliego de Prescripciones Técnicas y el Pliego de Clausulas
Administrativas Particulares, para la realizacion de la ADQUISICION, CONFIGURACION Y
MANTENIMIENTO DE LA PLATAFORMA ANTIVIRUS DE PUESTOS DE TRABAJO Y
SERVIDORES DEL AYUNTAMIENTO DE CIUDAD REAL, dandole la publicidad preceptiva
segun la legislacién vigente.

TERCERQO.- Dar traslado del presente acuerdo a Intervencion, al servicio de Informética
del Excmo. Ayuntamiento, y, para su desarrollo y tramitacion a Contratacion
Administrativa.

Tras breve deliberacion, en votacion ordinaria y por unanimidad, se acuerda:

PRIMERO.- Aprobar la propuesta en sus mismos términos.
SEGUNDO.- Notificar este acuerdo a los indicados en la propuesta y devolver el
expediente al servicio de procedencia a efectos de continuar su tramitacion y desarrollo.

Y para que conste y surta los efectos oportunos, sin perjuicio de los efectos
prevenidos en el articulo 68.2 del ROPAG, de Orden y con el Visto Bueno de la
Presidencia

Ve B°
| A PRFEQINFNICIA
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CERTIFICADO
JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

D. DAVID SERRANO DE LA MUNOZA, CONCEJAL - SECRETARIO DE LA
JUNTA DE GOBIERNO LOCAL DEL EXCMO. AYUNTAMIENTO DE CIUDAD REAL

CERTIFICO: Que en la sesion ORDINARIA celebrada por la JUNTA DE
GOBIERNO LOCAL de este Excmo. Ayuntamiento el dia 10 de agosto de 2020, acordo
aprobar la propuesta que se transcribe a continuacion:

2.- PROPUESTA CONTRATACION. CLASIFICACION PARA LA CONTRATACION
MEDIANTE PROCEDIMIENTO ABIERTO LA ADQUISICION, CONFIGURACION Y
MANTENIMIENTO DE LA PLATAFORMA ANTIVIRUS DE PUESTOS DE TRABAJO Y
SERVIDORES DEL AYUNTAMIENTO DE CIUDAD REAL

Se da cuenta de la propuesta del siguiente tenor literal:

Numero de Expediente de la Propuesta: AYTOCR2020/14973
Cargo que presenta la propuesta: CONCEJAL DE CONTRATACION ADMVA.

Se da cuenta del acta de la Mesa de Contratacion de cuyo tenor literal es el siguiente

“ACTA DE REUNION DE LA MESA DE CONTRATACION PARA LA CONTRATACION
MEDIANTE PROCEDIMIENTO ABIERTO LA ADQUISICION, CONFIGURACION Y
MANTENIMIENTO DE LA PLATAFORMA ANTIVIRUS DE PUESTOS DE TRABAJO Y
SERVIDORES DEL AYUNTAMIENTO DE CIUDAD REAL.

En Ciudad Real, a veintinueve de Julio de dos mil veinte, a las diecisiete horas, se constituye
la Mesa de Contratacion.

Esta sesién no se celebra presencialmente en la Casa Consistorial del Ayuntamiento de
Ciudad Real, sino telematicamente a distancia por medio de AUDIO-CAMARA REUNION
(herramienta tecnolégica ZOOM) dada la situacion excepcional de crisis sanitaria provocada por la
pandemia del virus COVID-19.

Todos los participantes se encuentran en territorio espafiol.
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JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

Presidida por el Sr. Concejal delegado, D. Nicolas Clavero Romero, asistiendo también:
D?. M?. Angeles Pérez Costales, Interventora Acctal. Municipal,
D. Julian Gémez-Lobo Yanguas, Titular de la Asesoria Juridica del Excmo. Ayuntamiento,
D. Juan Vicente Guzman Gonzalez,
D. Sixto Blanco Espinosa,
D?. Eva Maria Masias Avis,
y D M? Isabel Donate de la Fuente, Jefa de Seccién de Contratacién Administrativa, actuando
Ccomo secretaria.

Se encuentran presencialmente en el Excmo. Ayuntamiento los funcionarios D. Juan Vicente
Guzman Gonzalez, Informatico del Excmo. Ayuntamiento, y D M?. Isabel Donate de la Fuente,
Jefa de Seccion de Contratacion Admva., secretaria de la Mesa de Contratacion, los cuales también
se encuentran conectados a través de ZOOM con el resto de miembros de la Mesa de Contratacion.

El presupuesto del presente contrato es de Presupuesto: 10.600 €, mas IVA (2.226 €)

El objeto de la reunién es proceder al estudio del informe emitido por el técnico de la
Seccién de Informatica, D. José Luis Medina Serrano, sobre valoracién de los criterios dependientes
de un juicio de valor, segin se reflejan en el pliego de cldusulas administrativas, el cual se
transcribe a continuacion, y la apertura de la proposicion econémica, en su caso:

“INFORME. Criterios evaluables dependiendo de un juicio
de valor

PLATAFORMA ANTIVIRUS DE PUESTOS DE TRABAJO Y SERVIDORES DEL
AYUNTAMIENTO DE CIUDAD REAL).

El abagjo firmante, José Luis Medina Serrano, Jefe de Seccion Adjunto de Informadtica, de
este Ayuntamiento, en cumplimiento de lo previsto en la cldusula decimotercera del pliego de
clausulas administrativas particulares (PCAP) del contrato que arriba se ha hecho referencia,
procede a formular el informe de valoraciéon de los distintos requisitos no evaluables
automdticamente, de acuerdo con lo establecido en la citada clausula para elevarlo a la mesa de
contratacion a los oportunos efectos de formular el orden de puntuacion de las mismas.

PRIMERO. -
Se da cuenta de los requisitos minimos que las soluciones deben cumplir segtn el Pliego de
Prescripciones Técnicas (PPT) y que se marcan en la cldusula segunda.

1. FuncioNEs PROTECCION ENDPOINT TRADICIONAL DE ANTIVIRUS.
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JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

Proteccion antimalware en ficheros, correo electrénico de cliente y navegacion.
Andlisis de comportamiento para identificar posibles amenazas.

Control de inicio y actividad de aplicaciones, proteccion de claves de registro,
directorios de sistemas, etc.

Control de acceso a dispositivos.

Acceso continuo a bases de datos sobre nuevas amenazas, enlaces web y software de
confianza.

Actualizacion de parcheado automdtico de vulnerabilidades y bases de firmas.

Capacidad de bloqueo o finalizacion del agente malicioso y posibilidad de
desinfeccion del equipo.

FuncioNEs PROTECCION CONTRA AMENAZAS DESCONOCIDAS Y AVANZADAS.

Andlisis de comportamiento de los procesos que se estén ejecutando para identificar
posibles amenazas.

Gestion de lista blanca para garantizar la ejecucion de programas ampliamente
conocidos con posibilidad de inclusion de software propio en dicha lista. El sistema
permitird bloquear programas o restringir sus permisos, ¢ ando no estén incluidos en
listas blancas o se encuentre en listas negras.

Anadlisis avanzadas sobre URLs y archivos descargados de Internet mediante
navegacion.

Inspeccion de correo electronico de forma transparente para el usuario, con andlisis de
ficheros adjuntos y enlaces.

Capacidad de bloqueé o finalizacion del agente malicioso y posibilidad de
desinfeccion del equipo.

FuncioNEs ANALISIS AVANZADO DE CODIGO DESCONOCIDO.

Andlisis en sistemas operativos Microsoft Windows, Linux.

Andlisis en ejecutables, archivos comprimidos y documentos infectables para
Microsoft Office y Adobe Reader.

Integracion con el resto de elementos de la solucion, antivirus y anti-amenazas con
comunicacion automdtica en caso positivo.

INTEGRACION DEL SISTEMA Y HERRAMIENTA DE GESTION.
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AYUNTAMIENTO DE CIUDAD REAL

- Todos los componentes ofertados deben formar parte de una solucién completa a la que
dé cobertura un tnico fabricante para facilitar su integracion, gestion y soporte.

- Integracion con Directorio Activo.

- Diferentes roles de administracién que permitan acceso a diversas funcionalidades de la
consola.

- Gestion de politicas de configuracion a dispositivos.
- Instalacion, actualizacion y desinstalacion de los componentes de la solucion.
- Generacion y personalizacién de inf01mes.

- Recogida de eventos de auditoria, eventos criticos, etc. y notificacion de los mismos.

SEGUNDO. -
Se da cuenta de los criterios establecidos en la Cldusula Decimotercera del PCAP del
contrato con referencia a los criterios cuya cuantificacion dependen de un juicio de valor.

1. FuncioNes PROTECCION ENDPOINT TRADICIONAL DE ANTIVIRUS 2 PunTos.

- Minimo impacto en el sistema (consumo de recursos, rendimiento del sistema y de las
aplicaciones, etc.).

- Plugin especifico para clientes Microsof Outlook.
- Facilidad para la gestion de parches y vulneralidades.

- Cifrado de datos en archivos, carpetas y disco completo y en dispositivos de
almacenamiento extraible, inclusion de deteccion y bloqueo a ataques de red.

- Capacidad de firewall.

2. FuncioNEs PROTECCION CONTRA AMENAZAS DESCONOCIDAS Y AVANZADAS 2 PunTos.

- Seguridad y privacidad en la gestion de eventos, tipo y cantidad de informacion que el
sistema exija enviar al exterior, y las medidas para garantizar la proteccion de dicha
informacion.

- Analisis de reputacion de ejecutables desconocidos.

- Capacidad de extraccion del fichero causante de la infeccion.
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JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

- Creacion y utilizacion de indicadores de compromiso.
- Inspeccion de protocolos.
3. FUNCIONES ANALISIS AVANZADO DE CODIGO DESCONOCIDO 2 Punros.

- Seguridad y privacidad de la arquitectura de la solucion, en particular que la solucion
sea on-premise, lo que garantiza mdxima privacidad, el tipo y cantidad de informacion
que el sistema exija enviar al exterior asi como las medidas para garantizar su
proteccion’.

- Disponibilidad de API, que permita que cualquier producto o persona autorizada envie
muestras y obtengan resultado de la ejecucion.

- Mayor cantidad de tipos de ficheros analizables.
- Mayor niimero de sistemas operativos sobre los que se realiza el andlisis.
4. INTEGRACION DEL SISTEMA Y HERRAMIENTA DE GESTION 2 Punros.
- Consola de gestion tinica para administrar todas las funcionalidades solicitadas.
- Gestion con agente tnico en el puesto final.
- Herramienta de backup y restore integrada.
- Gestion y personalizacion de alertas, avisos y notificaciones.
5. PLAN DE FORMACION 1 Punro.

- Propuesta detallada de los cursos de formacién al personal técnico de este
Ayuntamiento.

6. PLANIFICACION PREVISTA PARA LA COMPLETA EJECUCION DEL PROYECTO 2 PunToOs.
- Propuesta detallada de la planificacion prevista para la instalacion.
» Instalacion de la plataforma completa de 1 a 15 dias (2 puntos).

» [nstalacion de la plataforma completa de 16 a 30 dias (1 punto).

SEGUNDO. -
Se da cuenta de las empresas presentadas y sistemas propuestos, que serdn valoradas con
referencia a los criterios anteriormente expuestos:

! Se considera que por error se duplica este criterio en el PCAP, por tanto solo se valorara 1 vez
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JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

1. INFOREIN Instalaciones informdticas (Inforein): Eser ENppoINT PROTECTION
ADVANDED

2. Tecon Soluciones Informdticas (Tecon): PANDA SECURITY

TERCERO.-

A continuacién se informa sobre el andlisis de la documentacion presentada por las
empresas, teniendo en cuenta los diferentes criterios a evaluar mediante juicio de valor y la
justificacion de las puntaciones asignadas.

1. FuncioNEs PROTECCION ENDPOINT TRADICIONAL DE ANTIVIRUS (2 Puntos).

Una vez analizada la documentacion presentada por ambas empresas, con respecto a los
requisitos minimos exigidos en este punto en el PPT se considera que las soluciones expuestas
cumplen con ellos de forma suficiente.

Minimo impacto _en el sistema (consumo de recursos, rendimiento del sistema y de las
aplicaciones, etc.).

La empresa Inforein asegura en la documentacion presentada (Pdg. 5 — 27) que su producto
Eset Endpoint Protection Advanced funciona perfectamente en equipos antiguos, por lo que se
ahorra en tiempo y costes de actualizacion.

La Empresa Tecon afirma en su soluciéon Panda Security (Pdgina 4) que se trata de un
producto muy ligero ya que todas las operaciones se ejecutan en “la nube”, por tanto el impacto en
el equipo es minimo. Ademds la solucion es Multiplataforma, incluyendo equipos antiguos desde
Windows XP.

Plugin especifico para clientes Microsof Outlook.

La empresa Inforein asegura en la documentacion presentada (Pdg. 5 — 27) que su producto
Eset Endpoint Protection Advanced se integra en MS Outlook en cuanto al antispam filtrando
protocolos PO3, IMAP, MAPI y HTTP.

La Empresa Tecén afirma en su solucion Panda Security (Pdgina 13) que para analizar el
correo se usa un conector de trdfico y no especifica que disponga de un plugin para Microsoft
Outlook.

Facilidad para la gestion de parches y vulnerabilidades.

La empresa Inforein asegura en la documentacion presentada (Pdg. 5 — 27) que su producto
Eset Endpoint Protection Advanced protege los registros del sistema, procesos, aplicaciones,
archivos, etc. y se puede personalizar el comportamiento del sistema hasta el tiltimo detalle.
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AYUNTAMIENTO DE CIUDAD REAL

La Empresa Tecon afirma en su solucién Panda Security (Pdg. 10) la implementacion de
tecnologias para la proteccion ante la utilizacion anomala de vulnerabilidades del software.

Cifrado de datos en archivos, carpetas y disco completo vy en dispositivos de almacenamiento
extraible, inclusion de deteccion y bloqueo a ataques de red.

La empresa Inforein asegura en la documentacion presentada (Pdg. 6 — 27) que su producto
Eset Endpoint Protection Advanced cumple con la capacidad de cifrado, deteccién y bloqueos de
diferentes elementos.

En este apartado la empresa Tecén no especifica de forma concreta la actuacion de Panda
Security en los aspectos sefialados.

Capacidad de firewall.

La empresa Inforein asegura en la documentacion presentada (Pdg. 6 — 27) que su producto
Eset Endpoint Protection Advanced, define esta capacidad asociandolo al firewall de Windows. Sin
embargo, se especifica en la Pdg. 11-27 la posibilidad de personalizar su cortafuegos.

La Empresa Tecon afirma en su solucion Panda Security (Pdg. 9) define 3 herramientas
bdsicas para el cortafuegos.

En resumen, se asignan 2 puntos a la empresa Inforein, ya que su solucion responde a
los requisitos marcados en este apartado. A la empresa Tecon se le asignan 1,5 puntos, dado que
falta el Plugin de Microsoft Outlook tal y como anteriormente se ha descrito.

2. FuncioNes PROTECCION CONTRA AMENAZAS DESCONOCIDAS Y AVANZADAS (2 PunTos).

En este punto tanto Eset Endpoint Protection Advanced como Panda Security alcanzan con
solvencia los requisitos minimos descritos en el PPT

Sequridad y privacidad en la gestion de eventos, tipo v cantidad de informacion que el sistema
exija enviar al exterior, y las medidas para garantizar la proteccion de dicha informacion.

La empresa Inforein asegura en la documentacion presentada (Pdg. 7 — 27) que su producto
Eset Endpoint Protection Advanced, es capaz de guardar registros en miiltiples formatos: CSV 'y
texto plano. También permite integrarlos con herramientas SIEM de terceros con RSA enVision.

La Empresa Tecén afirma en su solucion Panda Security (Pdg. 14) que toda la informacion
enviada al exterior se hace de forma cifrada y evita la remision de datos personales. La solucion
cumple con la normativa GPDR de la Union Europea.
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Anadlisis de reputacion de ejecutables desconocidos.

La empresa Inforein asegura en la documentacion presentada (Pdg. 7 — 27) que su producto
Eset Endpoint Protection Advanced, permite la creacion de listas blancas y negras en la nube,
consultar la reputacion de los archivos y procesos, recopilacion de informacion de forma andnima
y el envio de archivos sospechosos al laboratorio ESET.

La Empresa Tecén afirma en su solucién Panda Security (Pdg. 14) no especifica de forma
directa informacion que permita valorar de forma directa este punto, aunque, por ejemplo, si se
constatado la posibilidad de creacién de listas blancas y negras.

Capacidad de extraccion del fichero causante de la infeccion.

La empresa Inforein asequra en la documentacion presentada (Pdg. 8 — 27) que su producto
Eset Endpoint Protection Advanced identifica las cuentas de usuario utilizadas en los intentos de
infeccion, excluye los archivos criticos del servidor, funciones, procesos bases de datos, etc. para
reducir el consumo en tiempo de andlisis.

La Empresa Tecén afirma en su solucion Panda Security (Pdg. 14) no especifica de forma
directa informacion que permita valorar de forma directa este punto, aunque, al ser una
caracteristica que entronca con los requisitos minimos anteriormente descritos, se supone Su
cumplimiento.

Creacion y utilizacion de indicadores de compromiso.

La empresa Inforein asegura en la documentacion presentada (Pdg. 8 — 27) que su producto
Eset Endpoint Protection Advanced hace una gestion de politicas en los ordenadores clientes para
ajustar el comportamiento esperado. Se usan indicadores para la administracion de
configuraciones y politicas.

La Empresa Tecon afirma en su solucion Panda Security (Pdg. 14) no especifica de forma
directa informacion que permita valorar de forma directa este punto.

Inspeccion de protocolos.

La empresa Inforein asegura en la documentacion presentada (Pdg. 10 — 27) que su
producto Eset Endpoint Protection Advanced, mediante el motor de andlisis ThreatSense, permite
el filtrado de protocolos y su configuracion personalizada.

La Empresa Tecén afirma en su solucién Panda Security (Pdg. 14) no especifica de forma
directa informacion que permita valorar de forma directa este punto, aunque en la Descripcion de
la solucion descrita si se afirma que permite la inspeccién de protocolos.
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En resumen, se asignan 2 puntos a la empresa Inforein, ya que su solucion responde a
los requisitos marcados en este apartado. A la empresa Tecon se le asignan 1 punto, dada la falta
de una descripcion precisa en alguno de los criterios a valorar.

3. FuNcIONES ANALISIS AVANZADO DE CODIGO DESCONOCIDO (2 PunTos).

En este punto tanto Eset Endpoint Protection Advanced como Panda Security cumplen los
requisitos minimos descritos en el PPT.

Sequridad y privacidad de la arquitectura de la solucion, en particular que la solucion sea on-
premise, lo que garantiza mdxima privacidad, el tipo y cantidad de informacion que el sistema
exija enviar al exterior asi como las medidas para garantizar su proteccion.

La empresa Inforein asegura en la documentacion presentada (Pdg. 10 — 27) que su
producto Eset Endpoint Protection Advanced defiende un enfoque de seguridad integrada en base a
las partes que define en su sistema como el Motor ThreatSense, ESET Endpoint Security, ESET
Security Management Center, etc. La solucion se define como “on-premise”

La Empresa Tecén afirma en su solucion Panda Security (Pdg. 15) afirma que aunque la
consola es de tipo “nube”, se cumplen todos los estdndares y estd certificada por el CCN como
ENS alto. Aun asi, aunque como seguridad y privacidad es suficiente, se considera que no cumple
este criterio en comparacion con la otra solucion que se estd considerando, toda vez, que se
prefiere una arquitectura “on-premise”

Se asigna una puntuacién de 0,5 puntos a Inforein y de 0 puntos a Tecon.

Disponibilidad de API, que permita que cualquier producto o persona autorizada envie muestras
y obtengan resultado de la ejecucion.

La empresa Inforein especifica en la documentacion presentada (Pdg. 16 — 27) que su
producto Eset Endpoint Protection Advanced utiliza la Antivirus API de Microsoft.

La Empresa Tecon no especifica en su solucion Panda Security (Pdg. 14) la disponibilidad
de una API.

Se asigna una puntuacién de 0,5 puntos a Inforein y de 0 puntos a Tecon.

Mayor cantidad de tipos de ficheros analizables.

La empresa Inforein asegura en la documentacion presentada (Pdg. 14 — 27) que su
producto Eset Endpoint Protection Advanced, admite una cantidad muy extensa de archivos
susceptibles de ser analizados
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La Empresa Tecén no especifica de forma directa en su solucion Panda Security (Pdg. 14)
la tipologia de archivos que soporta en sus andlisis, aunque se le supone que esa cantidad serd
amplia.

Se asigna una puntuacién de 0,5 puntos a Inforein y de 0,5 puntos a Tecon.

Mayor niimero de sistemas operativos sobre los que se realiza el andlisis.

La empresa Inforein no informa convenientemente en la documentacion presentada (Pdg.
147- 27) si su producto Eset Endpoint Protection Advanced es multiplataforma en los procesos de
andlisis. Solo especifica los requisitos de sistema en cuanto a SO compatible, que se circunscriben
a Microsoft Windows.

La Empresa Tecon especifica en su solucion Panda Security (Pdg. 4) que la seguridad que
ofrece su herramienta cubre a sistemas Windows, Linux, macOS y Android.

Se asigna una puntuacién de 0 puntos a Inforein y de 0,5 puntos a Tecon.

En resumen, se asignan 1,5 puntos a la empresa Inforein. A la empresa Tecon se le
asigna 1 punto.

4. INTEGRACION DEL SISTEMA Y HERRAMIENTA DE GESTION (2 PunTos).

En este punto tanto Eset Endpoint Protection Advanced como Panda Security cumplen los
requisitos minimos descritos en el PPT

Consola de gestion uinica para administrar todas las funcionalidades solicitadas.

La empresa Inforein describe ampliamente en la documentacién presentada (Pdg. 22 — 27)
para su producto Eset Endpoint Protection Advanced, una consola de gestion unica de
administracion de funcionalidades.

La Empresa Tecon especifica en su solucion Panda Security (Pdg. 16) que la consola es
unica para toda la solucion. No hace descripcion alguna de la misma y si todas las funcionalidades
estan concentradas en la misma.

Gestion con agente tinico en el puesto final.

La empresa Inforein describe en la documentacién presentada (Pdg. 23 — 27) para su
producto Eset Endpoint Protection Advanced, la identificacion de cuentas de usuario de forma
mejorada con la utilizacién de agentes en los equipos de los usuarios y su despliegue centralizado.

La Empresa Tecon simplemente especifica en su soluciéon Panda Security (Pdg. 16) la
instalacion de un agente en los equipos. Hubiera sido interesante si se comentard si esa instalacion
se desplegara desde el servidor, para facilitar el proceso.
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Herramienta de backup y restore integrada.

En este punto ninguna de las dos empresas realiza una descripcion de este criterio, pero
Inforein si hace referencia a la integracion de este elemento en el sistema.

Gestion y personalizacion de alertas, avisos y notificaciones.

La empresa Inforein describe minuciosamente en la documentacion presentada (Pdg. 24 —
27) para su producto Eset Endpoint Protection Advanced la gestion de alertas, avisos y
notificaciones. Lo hace a nivel de correo electrénico, Outlook, File Security, etc.

La Empresa Tecon sefiala escuetamente en su solucion Panda Security (Pdg. 16), que la
gestion de alertas se hace por usuarios, destinos y alertas

En resumen, se asignan 2 puntos a la empresa Inforein, ya que su solucion responde a
los requisitos marcados en este apartado. A la empresa Tecon se le asignan 1 punto, dada la falta
de una descripcion precisa en los criterios a valorar.

5. PiraN DE FORMACION (1 PunTto).

Propuesta detallada de los cursos de formacion al personal técnico de este Ayuntamiento.

En este caso Inforein en la documentacion presentada se refleja textualmente: “Dado que se
oferta el mismo Software que actualmente esta utilizando este Ayuntamiento no es necesario ningtun
tipo de intervencion” (Pdg 27 — 27). A este respecto, aunque es cierto lo que se comenta, no por
ello es causa de no incluir en este apartado la necesaria formacion. Seria imprescindible para ver
temas como: nuevas funcionalidades, errores o imprecisiones en la utilizacion de las herramientas
hasta este momento, elementos interesantes para mejorar la eficiencia, etc.

En el caso de Tecon, en la Pdg. 16 escuetamente se sefiala que la formacion se impartird de
forma remota con una duracién de 3 horas con algunos temas a tratar. Este técnico considerd que
no se cumple este criterio al no describir con amplitud un aspecto tan importante como es la
formacion.

Por tanto, se asignan 0 puntos a cada una de las empresas en este criterio.
6. PLANIFICACION PREVISTA PARA LA COMPLETA EJECUCION DEL PROYECTO (2 PunToOs).

Propuesta detallada de la planificacion prevista para la instalacion: Instalacion de la plataforma
completa de 1 a 15 dias (2 puntos). Instalaciéon de la plataforma completa de 16 a 30 dias (1

Quntol.

En este punto Inforein afirma que no es necesaria la Ejecucion de la instalacion puesto que
actualmente es el software que estd utilizando el ayuntamiento. Se dd por buena esta explicacion
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siempre que no haya que hacer ninguna actualizacion, por cambio de version.

Tecon por su parte en la Pdg. 16, afirma que el despliegue de la aplicacion y puesta en
marcha llevard un tiempo de entre 4y 7 dias.

Segtin el baremo marcado se asignan 2 puntos a ambas propuestas.

CUARTO. -
Una vez analizadas las ofertas presentadas, se resume en el siguiente cuadro, a modo de
resumen, lo anteriormente informado:

Criterios Empresas

Criterio Puntos Inforein Tecon
Funciones Proteccion endpoint tradicional de antivirus 2 2 1,5
Funciones Proteccion contra amenazas desconocidas y 2 2 1
avanzadas
Funciones Andlisis avanzado de codigo desconocido 2 1,5 1
Integracion del sistema y herramienta de gestion 2 2 1
Plan de formacion 1 0 0
Planificacion prevista para la completa ejecucion del 2 2 2
proyecto
TOTAL 11 9,5 6,5

Informe que se emite segtin nuestro leal saber y entender a la vista del contenido de las
ofertas presentadas.

Ciudad Real a, 14 de julio de 2020

Fdo. José Luis Medina Serrano”

Visto el acta de la Mesa de Contratacion de 8 de Julio de 2020, asi como el informe emitido
por el Técnico de Informdtica, D. José Luis Medina Serrano, trascrito anteriormente, por
unanimidad de los miembros de la Mesa de Contratacién se acuerda:
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PRIMERO.- Admitir el informe presentado por el técnico de Informatica, D. José Luis Medina
Serrano, trascrito anteriormente.

SEGUNDO.- Se procede a la apertura de la oferta econémica, resultando lo siguiente:
1.-INFOREIN S.L. .ottt e 6.119 € + IVA

2.- TECOM SOLUCIONES INFORMATICAS, S.L........cccovvnennn. 8.500 € + IVA

La puntuacion total segun los criterios de valoracion sefialados en el pliego de clausulas es la
siguiente:

NUm. TOTAL Puntos Automaticos
Total
Orden Proveedor PUNTOS J.VALOR Oferta Puntos Precio Puntos
1 INFOREIN, S.A. 9,50 6.119,00 12,00 21,50
2 TECON 6,50 8.500,00 8,64 15,14

TERCERO.- Clasificacion, por orden decreciente, de las proposiciones presentadas:

1°.- INFOREIN, S.L.
2°- TECOM SOLUCIONES INFORMATICAS, S.L

CUARTO.- Requerir a INFOREIN, S.L., para que, dentro del plazo de DIEZ dias habiles, a contar
desde el siguiente a aquél en que hubiera recibido el requerimiento, presente la siguiente
documentacion:

- Certificados acreditativos de hallarse al corriente en el cumplimiento de sus obligaciones
tributarias estatales y locales y con la Seguridad Social o autorice al 6rgano de contratacion
para obtener de forma directa la acreditacion de ello.

- Impuesto sobre Actividades Econémicas: Alta, referida al ejercicio corriente, o dltimo recibo,
junto con una declaracion responsable de no haberse dado de baja en la matricula del citado
Impuesto y, en su caso, declaracion responsable de encontrarse exento.

. Documento Nacional de Identidad cuando se trate de empresarios individuales.
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. Escritura de constitucion o modificacion en su caso debidamente inscrita en el Registro Mercantil,
si la empresa fuera persona juridica.

. Poder notarial, en caso de actuar en representacion de otra persona o entidad debidamente
legalizado y bastanteado por el Titular de la Asesoria Juridica de la Corporacion o cualquier otro
fedatario publico.

. Declaracién responsable de no estar incurso en prohibicion de contratar, ni en causa de
incapacidad o incompatibilidad conforme al articulo 71 LCSP, otorgada ante una autoridad
administrativa, notario publico u organismo profesional cualificado.

. Documentacioén justificativa de disponer efectivamente de los elementos personales y materiales
suficientes para la debida ejecucion del contrato 8art. 76.2 y 150 LCSP).

. Constitucion de la garantia definitiva en la Caja del Excmo. Ayuntamiento por importe del 5% del
importe de adjudicacion, excluido el IVA, (importe: 305,95 €).

. Para las empresas extranjeras, la declaracion de someterse a la jurisdiccion de los juzgados y
tribunales espafioles de cualquier orden, para todas las incidencias que de modo directo o indirecto
pudieran surgir del contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera
corresponder al licitador. Asimismo presentaran la documentacién traducida en forma oficial al
Castellano de acuerdo con el art. 23 del R.G.L.C.A.P.

Cuando la acreditacion de las circunstancias relativas a la personalidad y capacidad de obrar,
representacion, habilitacién profesional o empresarial, y su clasificacién, o en su caso, la justificacién
del cumplimiento de los requisitos de su solvencia econémica, financiera y técnica o profesional, asi
como la concurrencia o no concurrencia de las prohibiciones de contratar, se realice mediante la
certificacién de un Registro Oficial de Licitadores y Empresas Clasificadas prevista en el art. 96 de la
LCSP, o mediante un certificado comunitario de clasificacion conforme a lo establecido en el art. 97,
debera acompafiarse a la misma una declaracién responsable del licitador en la que manifieste que las
circunstancias reflejadas en el correspondiente certificado no han experimentado variacién. Esta
manifestacion debera reiterarse, en caso de resultar adjudicatario, en el documento en que se formalice
el contrato, sin perjuicio de que el érgano de contratacion pueda, si lo estima conveniente, efectuar una
consulta al Registro Oficial de Licitadores y Empresas Clasificadas.

Todo documento del que se aporte copia debera ser previamente compulsado por el Excmo.
Ayuntamiento o cualquier otro funcionario o fedatario publico.

De no cumplimentarse adecuadamente el requerimiento en el plazo sefialado, se entendera que
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el licitador ha retirado su oferta.

QUINTO.- Notificar el presente acuerdo a los interesados, al servicio de Informatica del Excmo.
Ayuntamiento, a Intervencion y a Contratacion Administrativa para su desarrollo y tramitacion”

Propuesta de acuerdo:

- Aprobar la clasificacion de ofertas conforme al acta transcrita anteriormente.

Tras breve deliberacion, en votacion ordinaria y por unanimidad, se acuerda:

PRIMERO.- Aprobar la propuesta en sus mismos términos.
SEGUNDO.- Notificar este acuerdo a los indicados en la propuesta y devolver el
expediente al servicio de procedencia a efectos de continuar su tramitacion y desarrollo.

Y para que conste y surta los efectos oportunos, sin perjuicio de los efectos
prevenidos en el articulo 68.2 del ROPAG, de Orden y con el Visto Bueno de la
Presidencia

Ve B°
LA PRESIDENCIA,

_/'- Firmado por CONCEJAL REG. INT. Y SEG. CIU. DAVID SERRANO DE LA MUNOZA el 10/08/2020

_/'- Firmado por ALCALDESA ACCTAL. EVA MARIA MASIAS AVIS el 10/08/2020
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CONTABILIDAD DE VALORES MANDAMIENTO DE N2. Exi
DE DEPOSITO CONSTITUCION DE DEPOSITOS.
Area origen del Gasto 1
CARTA DE PAGO '
Ejercicio: 2020
Organica  Econdmica: Referencia Importe EUROS PGCP
70800 32020001303 305,95
OTROS VALORES
Codigo de Gasto/Proyecto:
Codigo Nombre o razén social
A78327350 INFOREIN, S.A.
Domicilio
INFANTA MERCEDES, 31
Poblacion
MADRID (MADRID) Cod. Postal
Ordinal Bancario 28020

Avalista A14010342 BANKIA, S.A.U.

Centro Gestor

Texto libre

GARANTIA DEFINITIVA CONTRATO CONFIGURACION Y MANTENIMIENTO PLATAFORMA ANTIVIRUS
PTOS. TRABAJO Y SERVIDORES AYTO.

He recibido y me cargo en ¢ as clases de valores que Importe EUROS
arriba se indican, la cantid ]
TRESCIENTOS CINCO EUROS CON NOVENTA Y CINCO CENTIMOS 305.95

Recibi
{E]} Tesorefro,
i

i

N°. Operacion: 320200002047
/
o de

d F” supuestaria con

13/08/2020
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D. NICOLAS CLAVERO ROMERO, CONCEJAL - SECRETRARIO SUPLENTE DE
LA JUNTA DE GOBIERNO LOCAL DEL EXCMO. AYUNTAMIENTO DE CIUDAD REAL

CERTIFICO: Que en la sesion ORDINARIA celebrada por la JUNTA DE
GOBIERNO LOCAL de este Excmo. Ayuntamiento el dia 21 de septiembre de 2020,
acordd aprobar la propuesta que se transcribe a continuacion:

3.- PROPUESTA CONTRATACION. ADJUDICACION MEDIANTE PROCEDIMIENTO
ABIERTO, PARA LA ADQUISICION, CONFIGURACION Y MANTENIMIENTO DE LA
PLATAFORMA ANTIVIRUS DE PUESTOS DE TRABAJO Y SERVIDORES DEL
AYUNTAMIENTO DE CIUDAD REAL

Se da cuenta de la propuesta del siguiente tenor literal:

Numero de Expediente de la Propuesta: AYTOCR2020/18297
Cargo que presenta la propuesta: CONCEJAL DE CONTRATACION ADMVA.

ASUNTO: ADJUDICACION MEDIANTE PROCEDIMIENTO ABIERTO, PARA LA
ADQUISICION, CONFIGURACION Y MANTENIMIENTO DE LA PLATAFORMA
ANTIVIRUS DE PUESTOS DE TRABAJO Y SERVIDORES DEL AYUNTAMIENTO DE
CIUDAD REAL.

ANTECEDENTES

l.- Mediante acuerdo de la Junta de Gobierno Local en sesién celebrada el 15 de junio de
2020, se aprueba el expediente de contratacién y el pliego de clausulas Administrativas
Particulares y Pliego de clausulas técnicas para la contratacion mediante procedimiento
abierto, para la adquisicion, configuracién y mantenimiento de la Plataforma Antivirus de
puestos de trabajo y servidores del Ayuntamiento de Ciudad Real.

El procedimiento de adjudicacion a utilizar es el procedimiento abierto, al cumplirse
los requisitos establecidos en el art. 156 LCSP.

Il. Visto el acuerdo de la Junta de Gobierno Local de 10 de Agosto de 2020, se admite el
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AYUNTAMIENTO DE CIUDAD REAL

informe presentado por el Técnico Municipal del Servicio de Informatica, D. José Luis
Medina Serrano y se propone la Clasificacion de la oferta en base a la mejor relacion
calidad-precio presentada por la empresa INFOREIN, S.A. requiriéndole para que en el
plazo de DIEZ dias habiles presentara la documentacion que viene reflejada en el mismo.

lll.- Que dentro del plazo establecido al efecto INFOREIN, S.A. presenta la siguiente
documentacion requerida por este Ayuntamiento:

. Certificado acreditativa de hallarse al corriente en el cumplimiento de sus
obligaciones tributarias estatales de fecha de 20 de Agosto 2020.

. Certificado acreditativo de hallarse al corriente en el cumplimiento de sus
obligaciones tributarias locales de fecha 24 de Agosto de 2020.

. Certificado acreditativo de hallarse al corriente en el cumplimiento de sus
obligaciones con la Seguridad Social de fecha 20 de Agosto de 2020.

. Ultimo recibo del IAE junto con Declaracion Responsable de no haberse dado de
baja en la matricula del citado impuesto.

. Escrituras de constitucion de la sociedad INFOREIN, S.L. con los estatutos
debidamente inscritas en el Registro Mercantil.

. Escritura de elevacion a publico el acuerdo de cese del Administrador Unico,
modificacion de Estatutos y nombramiento de Administradores solidarios, legalmente
inscrita en el Registro Mercantil de Madrid junto con el DNI del representante legal y el
justificante de abono de la tasa de bastanteo.

. Declaracion Responsable de adscripcion de medios personales y materiales con
fecha 21 de Agosto de 2020.
. Constitucion de la garantia definitiva en la caja del Excmo. Ayuntamiento por

importe del 5% del importe de adjudicacion, excluido el IVA. (Art. 107.1 LCSP), que
asciende a la cantidad de 305,95 €, con fecha 13 de Agosto de 2020.

. Certificado de inscripcion en el ROLECE junto con la Declaracion responsable de
vigencia de los datos anotados en el mismo Registro.

CONSIDERACIONES JURIDICAS

l.- El articulo 150.2 de la LCSP establece que el érgano de contratacion requerira al
licitador que haya presentado la oferta en base a la mejor relacion calidad-precio para que
dentro del plazo de diez dias habiles presente la documentacion justificativa de hallarse al
corriente en el cumplimiento de sus obligaciones tributarias y con la Seguridad Social y de
haber constituido la garantia definitiva que sea procedente, y resto de documentacion.

De no cumplimentarse este requerimiento adecuadamente se entenderd que el
licitador ha retirado su oferta, procediéndose a recabar la misma documentacion al
licitador siguiente, segun el orden de clasificacion de las ofertas.
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Il.- Una vez analizada, la documentaciéon que se relaciona en el punto Ill de los
antecedentes se comprueba que cumple con lo establecido en la normativa y en el
acuerdo de Junta de Gobierno Local de 10 de Agosto de 2020.

El articulo 151.1 de la LCSP establece que la adjudicacion debera ser motivada y
notificada a los licitadores y se publicara en el perfil del contratante donde debera
contener la informacidén necesaria que permita a los interesados en el procedimiento de
adjudicacion interponer recurso suficientemente fundado.

lll.- El érgano competente para aprobar este acuerdo debe ser la Junta de
Gobierno Local como oOrgano en materia de contratacion conforme establece la
Disposicion Adicional Segunda. 4 de la LCSP.

En conclusion de todo lo dicho anteriormente procede que se adopten por la Junta
de Gobierno Local, los siguientes acuerdos:

ACUERDO

PRIMERO.- Adjudicar dentro del plazo establecido en el articulo 150.3 LCSP, la
contrataciéon mediante Procedimiento Abierto, la ADQUISICION, CONFIGURACION Y
MANTENIMIENTO DE LA PLATAFORMA ANTIVIRUS DE PUESTOS DE TRABAJO Y
SERVIDORES DEL AYUNTAMIENTO DE CIUDAD REAL a INFOREIN, S.A. por un
importe de 6.119 € mas I.V.A., de conformidad con los criterios establecidos en el pliego
de clausulas administrativas particulares y con la oferta presentada, una vez cumplidos
los tramites establecidos en el art 150.2 LCSP e incorporado al expediente los certificados
justificativos de estar al corriente con las obligaciones tributarias estatales, locales y de
Seguridad Social y resto de documentacion administrativa segun el art. 150 LCSP.

SEGUNDO.- La formalizacion del contrato tendra lugar dentro del plazo de QUINCE dias
habiles siguientes a aquel en que se reciba la notificacion de la adjudicacion a los
licitadores y candidatos (art. 153.3 LCSP).

TERCERO.- Comunicar al adjudicatario que no podra iniciar la ejecucion del contrato sin
su previa formalizacién, tal y como dispone el art. 153.6 de la LCSP.

CUARTO.- Facultar a la Excma. Sra. Alcaldesa o a quien legalmente le sustituya para la
firma y gestion de la documentacion necesaria para ejecutar el presente acuerdo.

QUINTO.-Notificar el presente acuerdo a los interesados, a Intervencion, al Servicio de
Policia Local y a Contratacion Administrativa para su desarrollo y tramitacion.
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Tras breve deliberacién, en votacion ordinaria y por unanimidad, se acuerda:

PRIMERO.- Aprobar la propuesta en sus mismos términos.
SEGUNDO.- Notificar este acuerdo a los indicados en la propuesta y devolver el
expediente al servicio de procedencia a efectos de continuar su tramitacion y desarrollo.

Y para que conste y surta los efectos oportunos, sin perjuicio de los efectos
prevenidos en el articulo 68.2 del ROPAG, de Orden y con el Visto Bueno de la
Presidencia

Ve B°
LA PRESIDENCIA,

_/'- Firmado por CONCEJAL DE ECONOMIA Y HACIENDA NICOLAS CLAVERO ROMERO el 21/09/2020

_/'- Firmado por ALCALDESA DE CIUDAD REAL MARIA DEL PILAR ZAMORA BASTANTE el 21/09/2020
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